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Bogotá, 30 de julio de 2025

PARA: ELEONORA BETANCUR
CARGO: DIRECTORA GENERAL 

ASUNTO: INFORME DE LA EVALUACION DEL SISTEMA DE CONTROL INTERNO – I 
SEMESTRE 2025

Cordial saludo, Dra. Eleonora: 
 
Deseándole éxitos en sus labores diarias. 
 
Teniendo en cuenta que el proceso de Evaluación, Control y Mejoramiento, de la APC 
Colombia, dando cumplimiento a lo señalado en el artículo 156 del decreto 2106 de 2019, 
que establece que: “…El jefe de la Unidad de la Oficina de Control Interno o quien haga 
sus veces deberá publicar cada seis (6) meses, en el sitio web de la entidad, un informe 
de evaluación independiente del estado del sistema de control interno, de acuerdo con los
lineamientos que imparta el Departamento Administrativo de la Función Pública…”, me 
permito darle a conocer el informe de la Evaluación Independiente al Sistema de Control 
Interno, correspondiente al período comprendido del 01 de Enero al 30 de junio de 2025. 
 
El resultado obtenido del Sistema de Control Interno corresponde al 95% en la efectividad 
de los controles, lo cual advierte una mejora importante en la calificación porcentual 
respecto al segundo semestre del año 2024. 
 
El artículo 1º de la ley 87 de 1993, define el Sistema de Control Interno como: 
 
“…El sistema integrado por el esquema de organización y el conjunto de los planes, 
métodos, principios, normas, procedimientos y mecanismos de verificación y evaluación 
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones 
y actuaciones, así como la administración de la información y los recursos, se realicen de 
acuerdo con las normas constitucionales y legales vigentes dentro de las políticas 
trazadas por la dirección y en atención a las metas u objetivos previstos…” 
 
Por tal razón y en cumplimiento de la obligación legal que nos asiste, se presentan los 
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resultados por cada componente del sistema de Control Interno antes referido, indicando 
sus fortalezas y las oportunidades para la mejora; resultados que se consideran sean 
objeto de seguimiento de la alta dirección en las instancias correspondientes. 
 
1.- Componente: Ambiente de Control Puntaje Obtenido: 92% 
 
Descripción del Componente: La entidad debe asegurar un ambiente de control que le 
permita disponer de las condiciones mínimas para el ejercicio del control interno. Esto se 
logra con el compromiso, liderazgo y los lineamientos de la alta dirección y del comité 
institucional de coordinación de control interno. El ambiente de control es fundamento de 
todos los demás componentes del control interno, se incluyen la integridad y los valores 
éticos, la competencia (capacidad) de los servidores de la Entidad; la manera en que la 
alta dirección asigna autoridad y responsabilidad, así como también el Direccionamiento 
estratégico definido. (Fuente, herramienta DAFP 2020). 
 
Mantenimiento del Ambiente de Control 
 
Este componente ha variado su nivel de cumplimiento positivamente en un 8%. 
 
La Alta Dirección se reúne de manera semanal con todas las áreas y procesos de la 
entidad, con el fin de socializar y tomar decisiones frente a los objetivos propuestos. Así 
mismo, participa activamente de los diferentes comités. 
 
El equipo de control interno, participa activamente en las mesas de autocontrol, las cuales
se encuentran programadas para la socialización de las actividades por trimestre. El 
Comité Institucional de Coordinación de Control Interno, se reúne de manera periódica y 
durante el primer semestre del año 2025, se ha reunido en una sola oportunidad, con el 
fin de definir las directrices y plan de trabajo sobre el sistema de control interno, 
incluyendo el tema de riesgos y controles, lo que permite que se identifiquen las acciones 
de mejora y los compromisos por proceso. 
 
Durante el I semestre, se ha dado cumplimiento a la aplicación de estándares de 
conducta del servidor público respecto a que se realizó la declaración PEP y de conflicto 
de interés del 100 % de los servidores de la agencia. Se han programado y realizado las 
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capacitaciones sobre el código de integridad, de una manera didáctica y en donde se 
involucran a los servidores con actividades de asociación de estos valores a su ejercicio 
diario. La Agencia cuenta con un Código de Integridad vigente. El proceso de servicio y 
atención al ciudadano, ha venido implementando actividades de seguimiento y control 
para la respuesta oportuna de las PQRSDF, se fortaleció la plataforma en donde se 
registran y se hace el seguimiento a las peticiones, por lo que hay mayor control en 
cuanto a tiempos de respuesta. La APC Colombia cuenta con canales de denuncia 
asequibles al público. 
 
La entidad cuenta con control documental y manuales para el uso adecuado de la 
información, el proceso de direccionamiento estratégico y planeación aclara que APC 
Colombia no maneja información privilegiada. 
 
Las líneas de defensa de la entidad conocen la información relevante para la debida toma 
de decisiones. Esta información es comunicada en los diversos comités, al igual que en 
los informes de auditoría e información financiera y demás datos abiertos compartidos en 
los canales de la entidad. 
 
Se cuenta con guía de lineamientos para la supervisión de contratos, así como 
capacitación a los diferentes actores dentro de la entidad sobre la aplicación de la misma. 
 
Referente a la existencia y presencia del ambiente de control en la entidad, ésta cuenta 
con todos los componentes definidos. 
 
Fortalezas: 
 
La entidad opera bajo un esquema sólido de líneas de defensa, definido en la Política de 
Gestión de Riesgos, articulando roles y responsabilidades de manera efectiva. 
 
Se evidenció la interacción activa entre el Comité Institucional de Coordinación del 
Sistema de Control Interno y el Comité Institucional de Gestión y Desempeño, permitiendo
un seguimiento continuo y decisiones alineadas con el control. 
 
La estructura organizacional está documentada y soportada por manuales actualizados 
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que promueven una cultura de control y cumplimiento normativo. 
 

Oportunidades de Mejora: 
 
Reforzar la capacitación de los servidores públicos en la importancia del ambiente de 
control para asegurar su comprensión y adopción en todos los niveles. 
 
2.- Componente: Evaluación de los riesgos Puntaje Obtenido: 91% 
 
Descripción del componente: Hace referencia al ejercicio efectuado bajo el liderazgo del 
equipo directivo y de todos los servidores de la entidad, y permite identificar, evalúa y 
gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro 
de los objeticos institucionales. La condición para la evaluación de riesgos es el 
establecimiento de objetivos, vinculados a varios niveles de la Entidad, lo que implica que 
la alta Dirección define objetivos y los agrupa en categorías en todos los niveles de la 
entidad, con el fin de evaluarlos. 
 
Mantenimiento de la Evaluación de Riesgos 
 
El componente evaluación de riesgos, mantiene su calificación de un 91%, teniendo en 
cuenta que con la implementación de la política de gestión del riesgo (E-FO-008), se 
mantiene el compromiso sólido con la gestión integral de riesgos y el fortalecimiento de 
los controles internos. La definición clara de roles en las líneas de defensa, el uso de 
herramientas tecnológicas y el monitoreo continuo reflejan avances significativos hacia 
una cultura organizacional. 
 
Durante este período se evidencia la integración de las líneas de defensa, asegura el 
cumplimiento de los lineamientos internos y demuestra un sistema de gestión del riesgo 
que responde de manera efectiva a los cambios en el entorno y promueva la mejora 
continua. El proceso de Direccionamiento Estratégico y Planeación, como Segunda Línea 
de Defensa cumple con su papel fundamental con los distintos mecanismos apropiados 
dentro de la Agencia, reforzando el compromiso de la entidad con la mejora continua y la 
sostenibilidad de los controles internos, consolidando una cultura organizacional orientada
al cumplimiento de los objetivos estratégicos y la mitigación de riesgos. 
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Así mismo, es importante resaltar que la actualización del sistema de Gestión 
Documental, liderado por el proceso de planeación, y adoptado a las necesidades de 
cada uno, ha sido una fortaleza de la que todos se han beneficiado debido a la 
organización y control desde la alta dirección, dado que permite evidenciar, monitorear y 
cuantificar los avances de las metas propuestas con sus indicadores. De los 17 
componentes de la política de administración del riesgo, solo en 3, su calificación fue de 2
(Existen actividades diseñadas o en proceso de diseño, pero éstas no se encuentran 
documentadas en las políticas/procedimientos u otras herramientas), lo que expone, que 
se encuentran diseñadas y en implementación. 
 
Fortalezas: 
 
APC-Colombia cuenta con una Política de Gestión de Riesgos documentada (E-FO-008), 
alineada con estándares internacionales y adaptada a las necesidades de la entidad. 
 
La segunda línea de defensa realiza actividades de monitoreo continúo orientados a la 
mejora de los procesos organizacionales. 
 
La tercera línea de defensa efectúa auditorías independientes para evaluar la eficacia de 
los controles de riesgo, generando observaciones y recomendaciones para el 
fortalecimiento continuo. 
 
Oportunidades de Mejora: 
 
Resultados y implementación de mejora sobre la lección aprendida sobre el incidente de 
seguridad cibernética reportado en junio de 2024 y establecer medidas preventivas 
robustas. 
 
Implementar un sistema de seguimiento automatizado para los planes de mitigación de 
riesgos institucionales. 
 
3.- Componente Actividades de Control Puntaje Obtenido: 92% 
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Descripción del Componente: La entidad define y desarrolla actividades de control que 
contribuyen a la mitigación de los riesgos hasta niveles aceptables para la consecución de
los objetivos estratégicos y de proceso. Implementa políticas de operación mediante 
procedimientos u otros mecanismos que den cuenta de su aplicación en el día a día de 
las operaciones. 

Mantenimiento de Actividades de control 
 
Este componente ha aumentado su calificación al 92%, en un equivalente al 7%, frente a 
un 85% del último semestre de 2024. Este aumento, es debido a las mejoras puntuales, 
teniendo en cuenta las políticas de optimización del uso de recursos y garantizando una 
mayor agilidad en la actualización de sus sistemas y procesos. Se desarrollan actividades 
de control que contribuyen a la mitigación de los riesgos de los objetivos estratégicos y de
proceso. Se implementan políticas de operación mediante procedimientos u otros 
mecanismos que den cuenta de su aplicación en el día a día de las operaciones. El 
seguimiento a los compromisos en cuanto al cumplimiento de los objetivos estratégicos, 
es uno de los temas que están más monitoreados por parte de la Alta Dirección, pues se 
evidencia en cuanto a los temas que se abordan en los comités directivos, los comités de 
gestión y desempeño y los comités institucionales de coordinación de control interno. 
 
Al corte del I semestre de 2025, se puede evidenciar que no se presentó materialización 
de los riesgos de corrupción, definidos en cada uno de los procesos. APC-Colombia ha 
consolidado un sistema de gestión basado en procesos y políticas bien estructuradas que 
reflejan su compromiso con el fortalecimiento del ambiente de control y la gestión del 
riesgo. Los avances en la implementación del Sistema de Gestión Integral y el 
mantenimiento y mejora en el sistema de gestión documental y en los procesos internos. 
 
En la Agencia se evidencia una participación activa de todos los actores del control, de 
acuerdo a los componentes de MIPG, y en los que se pueden realizar seguimiento 
mediante planes de mejoramiento. 
 
4. Componente Información y Comunicación: Puntaje obtenido 93% 
 
Descripción del componente: Verifica que las políticas, directrices y mecanismos de 
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consecución, captura, procesamiento y generación de datos, dentro y en el entorno de 
cada entidad, satisfagan la necesidad de divulgar resultados, de mostrar mejoras en la 
gestión administrativa y procurar que la información y la comunicación de la entidad y de 
cada proceso sea adecuada a las necesidades específicas de los grupos de valor y 
grupos de interés. 
 
Se requiere que todos los servidores de la entidad reciban un claro mensaje de la alta 
Dirección sobre las responsabilidades de control. Deben comprender su función frente al 
Sistema de Control Interno. 
 
Mantenimiento de Información y comunicación 
 
El análisis del componente destaca el avance en la gestión documental, comunicaciones y
servicio al ciudadano, consolidado a través de la actualización de procedimientos y 
manuales operativos, como el procedimiento A-PR-063 y el Manual Operativo de Archivo 
y Correspondencia (A-OT-012). Asimismo, se fortaleció la caracterización de servicios al 
ciudadano (numeral 15.5), lo que refleja el compromiso de la entidad con la mejora 
continua 
 
Existen oportunidades de mejora como el fortalecimiento como la evaluación de la 
efectividad del Sistema de Gestión de Seguridad y Privacidad de la Información (SGSPI) y
la necesidad de evaluar y medir los controles asociados a este sistema. 
 
Se mejoró visiblemente el tema de percepción de los actores internos y externos el 
ecosistema de la Agencia por parte del proceso de comunicaciones. 
 
Referente a la existencia y precia del Ambiente de control en la entidad cuenta con todos 
los componentes definidos. 
 
Referente al 100 % de la funcionabilidad o control del componente se encuentran en 
calificación 2, cuatro de 14 elementos. 
 
Fortalezas: 
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La entidad cuenta con procesos definidos para el manejo de la información interna y 
externa, respaldados por procedimientos como el A-PR-063 (Servicio al Ciudadano y 
PQRSD) y el A-PR-011 (Gestión Documental y Control de Registros). 
 
Se ha fortalecido la política de comunicaciones con herramientas que garantizan la 
calidad y organización en el manejo de la información. 
 
Oportunidades de Mejora: 
 
Incrementar el uso de plataformas tecnológicas para consolidar la gestión de la 
comunicación interna y externa. Este componente muestra avance de 7 puntos 
porcentuales con respecto al período anterior. 
 
5.- Componente Monitoreo: Puntaje Obtenido 100% 
 
Descripción del Componente: 
 
Este componente considera actividades en el día a día de la gestión institucional, así 
como a través de evaluaciones periódicas (autoevaluación, auditorias). Su propósito es 
valorar: (i) la efectividad del control interno de la entidad pública; (ii) la eficiencia, eficacia 
y efectividad de los procesos; (iii) el nivel de ejecución de los planes, programas y 
proyectos; (iv) los resultados de la gestión, con el propósito de detectar desviaciones, 
establecer tendencias, y generar recomendaciones para orientar las acciones de 
mejoramiento de la entidad pública. 
 
Mantenimiento del Monitoreo 
 
Este componente ha mantenido su calificación del 100%. 
 
Durante el I semestre del 2025, el proceso de Evaluación, Control y Mejoramiento, ha 
logrado plasmar en cada una de las áreas, el seguimiento continuo, el acompañamiento, 
el monitoreo constante y el respaldo a cada una de las iniciativas de mejora, así como 
también el reflejo de las recomendaciones acatadas y que se ven efectivas al momento de
realizar las mesas de autocontrol, en las que se socializan los resultados. El 
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mantenimiento de la calificación en este componente refleja la solidez y estabilidad de los 
procesos implementados en APC Colombia. El esquema de líneas de defensa establecido
en la Política de Gestión de Riesgos ha sido clave para articular de manera efectiva las 
funciones del Comité Institucional de Coordinación del Sistema de Control Interno y el 
Comité Institucional de Gestión y Desempeño. Esta articulación ha facilitado un 
seguimiento constante y una toma de decisiones fundamentadas. 
 
La segunda línea de defensa, liderada por los responsables de los procesos, ha 
demostrado su capacidad para generar informes de seguimiento que impulsan la mejora 
continua. De igual manera, la tercera línea de defensa asegura un monitoreo adecuado de
los planes de mejoramiento, lo que fortalece la confianza en los mecanismos de control y 
en la transparencia. 
 
Estos logros reflejan el compromiso de APC Colombia con la sostenibilidad y la eficacia 
de su sistema de control interno, consolidando así una gestión responsable, ética y 
transparente. Adicionalmente se ha dado cumplimiento oportuno a todo lo plasmado en el 
Plan Anual de Auditoria, por lo que se han venido cumpliendo los indicadores propuestos 
en el Plan de Acción. 
 
Conclusiones 
 
De acuerdo con los resultados obtenidos, el Sistema de Control Interno ha mantenido el 
avance de acuerdo con las evidencias presentadas por los procesos y lo descrito en cada 
componente, es decir, presenta una efectividad de sus controles. 
 
Para continuar con la tendencia positiva en la evaluación de los controles, se hace 
necesario que los líderes y los responsables de proceso mantengan su compromiso con 
la efectividad de los controles identificados 
 
La evaluación del Sistema de Control Interno en APC-Colombia evidencia un sistema 
sólido con avances significativos en la implementación de buenas prácticas en los 
componentes evaluados. No obstante, se identifican algunos aspectos de mejora que 
requieren atención para consolidar la gestión del riesgo, la comunicación efectiva y el 
monitoreo continuo. La entidad mantiene un compromiso con la mejora continua, 
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asegurando la transparencia y el cumplimiento de sus objetivos estratégicos. 
 
Recomendaciones generales 
 
Reforzar la capacitación y sensibilización de los servidores públicos en los principios del 
MECI. 
 
Automatizar procesos de monitoreo y seguimiento a los controles establecidos para la 
medición de la efectividad 
 
Consultar y aplicar las correcciones a que haya lugar sugeridas por el Departamento 
Administrativo de la Función Pública, a partir del último Índice de Medición Institucional, 
hecho al FURAG rendido. 
 
Anexo: Cuadro Conclusión General sobre la Evaluación del Sistema de Control Interno. 
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Periodo Evaluado:

95%

Si

Si

Si

Componente ¿El componente está presente y 
funcionando?

Nivel de 
Cumplimiento 
componente

 Estado actual: Explicacion de las Debilidades y/o Fortalezas
Nivel de Cumplimiento 

componente presentado 
en el informe anterior Estado  del componente presentado en el informe anterior

 Avance final del 
componente 

Ambiente de control Si 98%

Mantenimiento del Ambiente de  Control
Este componente ha variado su nivel de cumplimiento positivamente en un 8%. 
La A lta Direcc ión se reúne de manera semanal con todas las áreas y procesos de la entidad, con el fin 
de socializar y tomar decisiones frente a los objetivos propuestos .  A sí mismo, part icipa activamente de 
los diferentes comités.
El equipo de control interno, participa activamente en las  mesas de autocontrol,  las  cuales se 
encuentran programadas para la socializac ión de las actividades por trimestre. El Comité Ins tituc ional de 
Coordinación de Control Interno, se reúne de manera periódica y durante el primer semestre del año 
2025, se ha reunido en una sola oportunidad, con el fin de definir las directrices y  plan de trabajo sobre el 
sistema de control interno, incluiyendo el tema de riesgos y controles, lo que permite que se ident ifiquen 
las acciones de mejora y los compromisos  por proceso. 
Durante el I semestre, se ha dado cumplimiento a la apl icación de estándares de conduc ta del servidor 
público respecto a que se realizó la declaración PEP y de conflicto de interés del 100 % de los 
servidores de la agencia.  Se han programado y realizado las  capacitaciones , sobre el código de 
integridad, de una manera didáctica y en donde se involucran a los servidores con actividades de 
asociación de estos valores a su ejercic io diario. La Agencia cuenta con un Código de Integridad vigente. 
El proceso de servicio y atención al ciudadano, ha venido implementando ac tividades de seguimiento y  
control para la respues ta oportuna de las PQRSDF, se fortaleció la plataforma en donde se registran y se 
hace el seguimiento a las peticiones, por lo que hay mayor control en cuanto a tiempos  de respuesta. La 
Apc Colombia cuenta con canales de denuncia asequibles al público.
La entidad cuenta con control documental y  manuales para el uso adecuado de la información, el 
proceso de Direccionamiento es tratégico y planeación ac lara que A PC COLOMBIA no maneja 
información privilegiada.  
Las líneas de defensa de la entidad conocen la información relevante para la debida toma de decisiones. 
Es ta información es  comunicada en los  diversos comités, al igual que en los informes de auditoría e 
información financiera y  demás datos abiertos compartidos  en los canales de la entidad.
Se cuenta con guía de lineamientos  para la supervisión de contratos , así como capacitación a los  
diferentes actores  dentro de la entidad sobre la aplicación de la misma.
Referente a la existencia y precia del A mbiente de control en la entidad cuenta con todos los 
componentes  definidos.  

90%

Durante la evaluación del II semestre de 2024, se realizó la observac ión del incidente de seguridad cibernético; sin embargo, luego de 
los  resultados de la toma de medidas de protección pertinentes, se han realizado seguimientos y  evaluado los  riesgos.  De acuerdo a 
la estruc tura del Esquema de Líneas  de Defensa, se han definido estándares de reporte, periodicidad y responsables frente a 
diferentes temas  crít icos  de la entidad. La segunda línea de defensa, en el proceso gest ión de las TIC´s, además de contrar con un 
Sistema de Gestión de Seguridad y Privacidad de la Informac ión, ha permitido que se at iendan y prevengan riesgos de seguridad en 
la ent idad.  Desde la alta direcc ión, se analiza la información asociada con la generación de reportes financieros. Durante este I 
semestre, la alta dirección convocó a las direcc iones y procesos  asociados, semanalmnete a reunión de comités directivos, con el fin 
de socializar y  mantener informados  a todos los relacionados , con las actividades pertinenete de las áreas, donde se realiza el 
seguimiento a la ejecución financiera; y así mismo generar las alertas y tomar decisiones para su ejecución y cumplimiento de las 
metas establecidas .  Se llevan a cabo monitoreos constantes frente a las  pos ibi lidades de riesgos. En la Agencia, se cuenta, por 
medio del proceso de Direccionamiento estratégico y planeación, con los lineamientos e instrumentos aprobados y publicados en el 
sis tema de Ges tión Documental Brújula,  como son las políticas de tratamiento de datos, de privacidad de la información, de 
confidencialidad, estos, como mecamismos de prevención de riesgos, frente al uso de la información y documentos.  Por medio del 
proceso de Ges tión de Comunicaciones, se han implementado mecanismos  de prevención en el uso de la información privilegiada de 
la Agencia. Se cuenta con una polít ica de tratamiento de datos personales, lo que permite la integridad, confidenc ialidad y custodia 
de los datos  personales  registrados.  Se cuenta con un mecanismo único para la recepc ión de PQRSD, mediante un formulario web. 
Se tiene un responsable de dicho proceso, Ges tión de Servicio al ciudadano. El proceso de gestión de talento humano, ha 
inc rementado durante el semestre, las actividades de divulgac ión y apropiación del código de integridad. Todos los  procesos por 
medio de las mesas  de autocontrol, permiten socializar y monitorear los riesgos y  acc iones tendientes al mejoramiento continuo 
dentro de cada uno de ellos.  Es  por todos estos motivos, que se veri fica un incremento del 8% en la calificación del ambiente de 
control en la A gencia. 

8%

Evaluación de 
riesgos

Si 91%

El componente evaluación de riesgos, mantiene su calificación de un 91%, 
teniendo en cuenta que con la implementación de la política de gestión del riesgo 
(E-FO-008), se mantiene el compromiso sólido con la gestión integral de riesgos y 
el fortalecimiento de los controles internos. La definición clara de roles en las 
líneas de defensa, el uso de herramientas tecnológicas y el monitoreo continuo 
reflejan avances significativos hacia una cultura organizacional. 
Durante este período se evidencia la integración de las líneas de defensa, asegura 
el cumplimiento de los lineamientos internos y demuestra un sistema de gestión del 
riesgo que responde de manera efectiva a los cambios en el entorno y promueva la 
mejora continua.  El proceso de Direccionamiento Estratégico y Planeación, como 
Segunda Línea de Defensa cumple con su papel fundamental con los distintos 
mecanismos apropiados dentro de la Agencia, reforzando el compromiso de la 
entidad con la mejora continua y la sostenibilidad de los controles internos, 
consolidando una cultura organizacional orientada al cumplimiento de los objetivos 
estratégicos y la mitigación de riesgos.
Así mismo, es importante resaltar que la actualización del sistema de Gestión 
Documental, liderado por el proceso de planeación, y adoptado a las necesidades 
de cada uno, ha sido una fortaleza de la que todos se han beneficiado debido a la 
organización y control desde la alta dirección, dado que permite evidenciar, 
monitorear y cuantificar los avances de las metas propuestas con sus indicadores. 
De los 17 componentes de la política de administración del riesgo, solo en 3, su 
calificación fue de 2 (Existen actividades diseñadas o en proceso de diseño, pero 
éstas no se encuentran documentadas en las políticas/procedimientos u otras 
herramientas), lo que expone, que se encuentran diseñadas y en implementación. 

91%

La calificación porcentual, para el I semestre de 2025, continúa en un 91%, teniendo en cuenta que en 
apoyo del proceso de Direccionamiento estratégico y Planeación, como 2a línea de defensa, presentan 
monitoreo, seguimiento y evaluación de los riesgos, consolidando la información, en donde se pueden 
tomar acciones preventivas frente a la gestión del riesgo.  Es importante resaltar que se utilizan los 
medios tecnológicos en pro de la mejora del proceso de riesgos, mediante los informes y el sistema de 
gestión documental, aseguran que el seguimiento y monitoreo a los controles, se realice en la plataforma 
ofic ial Brújula. El proceso de Evaluación Control y Mejoramiento, como tercera línea de defensa realiza el 
seguimiento a los riesgos mediante la auditoria planteada a la política de gestión de riesgos la cual busca 
desde una óptica independiente, generar observaciones que contribuyan al fortalecimiento de los 
controles de riesgos de la agencia y la gestión del manejo de los mismos, además de brindar 
recomendaciones de acuerdo al cambio en los entornos y en búsqueda de la mejora continua.  Estas 
recomendaciones se entregan de acuerdo a las evidencias aportadas dentro de las mesas de autocontrol, 
quienes durante todo el primer semestre, se socializaron, implementaron y se les realizó seguimiento, 
teniendo en cuenta la evaluación de las evidencias, y se pone a consideración nuevos riesgos 
encontrados, así como también el seguimiento a los ya existentes. 

0%

Actividades de 
control

Si 92%

Actividades de control:  
Este componente ha aumentado su calificación al 92%, en un equivalente al 7%, 
frente a un 85% del último semestre de 2024.  Este aumento, es debido a las 
mejoras puntuales, teniendo en cuenta las políticas de optimización del uso de 
recursos y garantizando una mayor agilidad en la actualización de sus sitemas y 
procesos. Se desarrollan actividades de control que contribuyen a la mitigación de 
los riesgos de los objetivos estratégicos y de proceso. Se implementan políticas de  
operación mediante procedimientos u otros mecanismos que den cuenta de su 
aplicación en el día a día de las operaciones. El seguimiento a los compromisos 
en cuanto al cumplimiento de los objetivos estratégicos, es uno de los temas que 
están más monitoreados por parte de la Alta Dirección, pues se evidencia en 
cuanto a los temas que se abordan en los comités directivos, los comités de 
gestión y desempeño y los comités institucionales de coordinación de control 
interno. 
Al corte del I semestre de 2025, se puede evidenciar que no se presentó 
materialización de los riesgos de corrupción, definidos en cada uno de los 
procesos. APC-Colombia ha consolidado un sistema de gestión basado en 
procesos y políticas bien estructuradas que reflejan su compromiso con el 
fortalecimiento del ambiente de control y la gestión del riesgo. Los avances en la 
implementación del Sistema de Gestión Integral y el mantenimiento y mejora en el 
sistema de gestión documental y en los procesos internos.
En la Agencia se evidencia una participación activa de todos los actores del 
control, de acuerdo a los componentes de MIPG, y en los que se pueden realizar 
seguimiento mediante planes de mejoramiento. 

85%

La calificación de las actividades de control, para este I primer semestre, subió un 7%, teniendo en 
cuenta que se ha mejorado notoriamente en el Mantenimiento del Ambiente de Control, debido a que se 
han fortalecido por medio del proceso Direccionamiento Estratégico y Planeación, la Política de gestión 
del riesgo (E-OT-008), la cual establece lineamientos que definen entre otros procedimientos y métodos, 
que, debe seguir sus servidores públicos y colaboradores para el tratamiento, manejo y seguimiento a los 
controles y planes de acción o de manejo asociados a los riesgos institucionales de forma estructurada y 
sistematizada, involucrando a todas sus partes interesadas y grupos de valor, con el fin de identificar y 
administrar los eventos potenciales que, pueden afectar el logro de las metas y los objetivos estratégicos, 
producto del desarrollo y ejecución de proyectos y procesos en general.
En complemento de lo anterior,  se revisan y construyen anualmente o cada vez que sea necesario los 
Mapas de riesgos institucionales (E-FO-017), los cuales se alinían a los lineamientos de la política de la 
APC Colombia; la Guía del DAFP y la normatividad legal vigente sobre el tema. La política y mapas que 
se encuentran publicados en la sede electrónica. 
Además, son registrados en el SGI, en el Módulo de riesgos del aplicativo tecnológico Brújula, mecanismo 
en el cual se efectúa los reportes de monitoreo y seguimiento, por parte de las líneas de defensa de la 
Agencia.
Las versiones actuales (E-OT-008 y E-FO-017), cuentan con los lineamientos establecidos por el DAFP 
(Guía para la administración del riesgo y el diseño de controles en entidades públicas, versión 6, 
noviembre de 2023 sobre riesgo fiscal); y con la nueva visión y objetivos estratégicos de la Agencia. 
Es importante indicar que, en cada vigencia se emite lineamientos para el monitoreo y seguimiento para 
los elementos de control, entre los cuales están los riesgos. 

7%

Información y 
comunicación

Si 93%

Mantenimiento de Información y comunicación:   
Este componente ha mejorado un 7%. El análisis del componente destaca el avance en la 
gestión documental, comunicaciones y servic io al ciudadano, consolidado a través de la 
actualización de procedimientos y manuales operativos, como el procedimiento A-PR-063 y 
el Manual Operativo de Archivo y Correspondencia (A-OT-012). Asimismo, se fortaleció la 
caracterización de servicios al ciudadano (numeral 15.5), lo que refleja el compromiso de la 
entidad con la mejora continua. 
Se mejoró visiblemente el tema de percepción de los actores internos y externos el 
ecos istema de la Agencia por parte del proceso de comunicaciones.
Referente a la existencia y presencia del Ambiente de control en la entidad cuenta con todos 
los componentes definidos.  
Actualmente la Agencia Pres idencial de Cooperación Internacional de Colombia, cuenta con: 
1. Un Sistema de Cooperación Internacional - Cíclope, el cual permite gestionar toda la 
información de los proyectos de Cooperac ión.
2. Una Sede Electrónica que presta los siguientes servicios:
2.1. Terceros: permite centralizar los datos de los usuarios internos y externos.
2.2. Servicios de Confianza Digital: permite fortalecer las capacidades  de seguridad de la 
Agencia, como por ejemplo la autorización, autenticación, cifrado de datos, correos 
certiificados, entre otros.
2.3. Módulos de Gestión Documental y PQRSDF, que permiten habilitar los servicios de 
gestión de Comunicaciones, PQRSDF, entre otros.
Se cuenta con un inventario de activos de información, el cual es controlado en la operación 
del SGSPI que garantiza el levantamiento de activos, su custodía y la actualización con una 
frecuencia minima anual o por cada evento en el que se identifique la necesidad de 
actualización. Este instrumento es un documento controlado bajo el nombre "A-FO-272_V1 
Inventario de Activos de Información y Gestión de Riesgos de Seguridad de la Información".
El proceso Gestión de Tecnologías de la Información, creó el documento: Lineamiento 
metodológico de gestión de activos de información y de riesgos de seguridad de la 
información (A-OT-125), con el objetivo de establecer la metodología y el marco de acción 
para la gestión de activos de información y de riesgos de seguridad de la información de los 
procesos institucionales de APC Colombia, bajo las buenas prácticas de estándares 
internacionales generalmente aceptados en Colombia y la adaptación de lineamientos 
definidos por el Ministerio de las Tecnologías de la Información y las Comunicaciones 
(MINTIC) y el Departamento Administrativo de la Función Pública (DAFP).

86%

Dimension de Informacion y comunicación /Politica de Transparencia y Acceso a la Información Pública
Este componente durante la vigencia 2024, mantuvo la calificación, de acuerdo a las actividades que 
reflejaron la iniciativa de elaboración y puesta en marcha de las políticas de seguridad y privacidad de la 
información.  
Mediante esta dimensión de Informacion y comunicación, la entidad ha diseñado sistemas de 
información para capturar y procesar datos y transformarlos en información para alcanzar los 
requerimientos de información definidos. La entidad cuenta con sistemas de información que entrega y 
reciben información para sus grupos de interés y cuenta con el procedimiento Gestión de soluciones 
Como Ciclope (Portal de Servicios de Cooperación Internacional). La Agencia está avanzando en la 
automatización del servicio de expedición de certificados de utilidad común -CUC-, el cual está en 
proceso de desarrollo La entidad avanza en la mejora de sus sistemas. 
La entidad ha desarrollado e implementado actividades de control sobre la integridad, confidencialidad y 
disponibilidad de los datos e información definidos como relevantes. APC Colombia cuenta con un 
sistema de Gestión de Seguridad y Privacidad de la Información (SGSPI) Certificado bajo la norma 
ISO/IEC 27001:2013, el cual define politicas, lineamientos y procedimientos para la integridad, 
confidencialidad y disponibilidad de sus activos de información,) A-OT-011_POLÍTICA DE SEGURIDAD 
Y PRIVACIDAD DE LA INFORMACIÓN., ii) A-OT-100_V4 Políticas Especificas de SGSI, iii) A-OT-
123_Manual de Operaciones SGSPI, iv) A-OT- 101-Plan de seguridad y privacidad de la información , v) 
A-FO-272 Inventario de activos de información y gestión de riesgos de seguridad de la información, vi) A-
OT-125 Lineamiento metodológico de gestión de activos de información y de riesgos de seguridad de la 
información. Se encuentran documentados a la espera de la aplicación y medición de la efectividad de 
los controles planteados en los mismos.
Dimension de Informacion y Comunicación Politica deControl Interno Lineas de Defensa
La entidad cuenta con procesos o procedimientos encaminados a evaluar periódicamente la efectividad 
de los canales de comunicación con partes externas, así como sus contenidos, de tal forma que se 
puedan mejorar.  

7%

Monitoreo Si 100%

Mantenimiento del Monitoreo
Este componente ha mantenido su calificación del 100%
Durante el I semestre del 2025, el proceso de Evaluación, control y mejoramiento, ha 
logrado plasmar en cada una de las áreas, el seguimiento continuo, el 
acompañamiento, el monitoreo constante y el respaldo a cada una de las iniciativas de 
mejora, así como también el reflejo de las recomendaciones acatadas y que se ven 
efectivas al momento de realizar las mesas de autocontrol, en las que se socializan los 
resultados.                                                                                                               El 
mantenimiento de la calificación en este componente refleja la solidéz y estabilidad de 
los procesos implementados en APC Colombia. El esquema de líneas de defensa 
establecido en la Política de Gestión de Riesgos ha sido clave para articular de manera 
efectiva las funciones del Comité Institucional de Coordinación del Sistema de Control 
Interno y el Comité Institucional de Gestión y Desempeño. Esta articulación ha facilitado 
un seguimiento constante y una toma de decisiones fundamentadas.
La segunda línea de defensa, liderada por los responsables de los procesos, ha 
demostrado su capacidad para generar informes de seguimiento que impulsan la 
mejora continua. De igual manera, la tercera línea de defensa asegura un monitoreo 
adecuado de los planes de mejoramiento, lo que fortalece la confianza en los 
mecanismos de control y en la transparencia.
Estos logros reflejan el compromiso de APC Colombia con la sostenibilidad y la 
eficacia de su sistema de control interno, consolidando así una gestión responsable, 
ética y transparente. Adicionalmente se ha dado cumplimiento oportuno a todo lo 
plasmado en el Plan Anuan de Auditoria, por lo que se han venido cumpliendo los 
indicadores propuestos en el Plan de Acción.                                                                                                                                    

100%

Fortalezas:                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
En APC Colombia existe el esquema de líneas de defensa definido en la Política de Gestión de riesgos, 
cuenta con la articulación entre el Comité Institucional de Coordinación del Sistema de Control Interno y 
el Comité Institucional de Gestión y Desempeño para realizar el seguimiento y la toma de decisiones 
frente al control.                                                                                                                                                                                                                                                                                                                                                                                                                                               
Se realizan actividades de seguimiento por parte de la segunda línea de defensa (líderes de proceso), 
mediante la generación de informes y reportes de seguimiento orientados a incorporar acciones para la 
mejora en los diferentes procesos de la organización, los cuales se entregan a la línea estratégica.                                                                                                                                                                                                                                                                                                                                                                                                                                                                            
Se realiza seguimiento a los planes de mejoramiento por parte de la tercera línea de defensa. 
La efectividad de las actividades de control se basa de manera importante en la cultura organizacional 
que acoge los principios de transparencia y responsabilidad que más allá de la asignación de 
responsabilidades se asume la cultura de integridad y se trabaja en la mejora continua. 

0%

La entidad cuenta dentro de su Sistema de 
Control Interno, con una institucionalidad 
(Líneas de defensa)  que le permita la toma 
de decisiones frente al control (Si/No) 
(Justifique su respuesta):

Conclusión general sobre la evaluación del Sistema de Control Interno

¿Están todos los componentes operando 
juntos y de manera integrada? (Si / en 
proceso / No) (Justifique su respuesta):

Si, en la Agencia, todos los componentes del MECI están operando de manera integrada, observándose un incremento en la calificación, debido a que algunos 
elementos de control, se han venido fortaleciendo y que por medio de los mecanismos implementados, se ha observado una variación, en cuanto a 

fortalecimiento y seguimiento de los mismos en cada proceso, no sin dejar de reforzar los aspectos a mejorar. Es importante destacar el cumplimiento de los 
roles de control interno definidos en el decreto 648 de 2017.

Si, actualmente se han venido implementando mecanismos de control que han permitido evaluar mas conscientemente, de manera eficaz, efectiva y preventiva 
los riesgos, teniendo en cuenta los objetivos de la entidad. Estos controles definidos por la entidad, han sido efectivos para el logro de los objetivos 

institucionales logrando la no materialización de riesgos en ninguno de los procesos. 

Si, el sistema de control interno cuenta con el Comité Institucional de Coordinación del Sistema de Control Interno y Comité Institucional de Gestión y 
Desempeño.  Además permite el control de las líneas de defensa, en especial la 2 línea, fortaleciendo de esta manera su competencia, en cuanto a la toma de 

decisiones, las cuales contribuyen a la mejora de la gestión. 

AGENCIA PRESIDENCIAL DE COOPERACIÓN INTRENACIONAL DE COLOMBIA - APC COLOMBIA.

01 DE ENERO A 30 DE JUNIO DE 2025

Nombre de la Entidad:

¿Es efectivo el sistema de control interno 
para los objetivos evaluados? (Si/No) 
(Justifique su respuesta):

Estado del sistema de Control Interno de la entidad
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