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1. INTRODUCCIÓN 

El Comité Institucional de Gestión y Desempeño (CIGD) de la Agencia Presidencial de 

Cooperación Internacional de Colombia - APC Colombia, fue creado mediante la Resolución 

No. 507 del 5 de diciembre de 2017, y en su artículo noveno y tiene el propósito de coordinar 

y apoyar la implementación del Modelo de seguridad y privacidad de la información en APC 

Colombia, conforme a la Política de gobierno digital, antes Gobierno en línea del Ministerio 

de Tecnologías de la Información y Comunicaciones (MinTIC), en el Decreto 767 de 2022. 

 

En el marco del CIGD, se presentó y sometió a aprobación de la Política de seguridad y 

privacidad de la información, Código: A-OT-011, y las Políticas específicas del Sistema de 

Gestión de la Seguridad y Privacidad de la Información, Código: A-OT-100, con participación 

de la Alta dirección según lineamiento de dicho comité. 

 

El presente instrumento hace parte del Sistema de Gestión de la Seguridad y Privacidad de 

la Información (SGSPI), el cual presenta las actividades programadas de planeación anual 

para su publicación y difusión a las partes interesadas y grupos de valor, dando cumplimiento 

al Decreto 612 de 2018 “Por el cual se fijan directrices para la integración de los planes 

institucionales y estratégicos al Plan de Acción por parte de las entidades del Estado”. 

 

2. OBJETIVOS  

 

2.1.  Objetivo general  

Definir la planeación y/o mapa de ruta de las principales actividades del SGSPI, de 

interés de las partes interesadas y grupos de valor para su difusión en general, mediante 

la Sede electrónica de APC Colombia  
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2.2. Objetivos específicos 

• Ejecutar las actividades correspondientes al desarrollo del Sistema de Gestión de 

la Seguridad y Privacidad de la Información, con el propósito de salvaguardar la 

Confidencialidad, Integridad y Disponibilidad de la misma.       

• Incrementar el nivel de madurez del Sistema de Gestión de la Seguridad y Privacidad 

de la Información.  

 

3. ALCANCE 

El presente plan aplica para la operación de actividades del SGSPI de APC Colombia, 

alineadas a la conformidad de la norma NTC/IEC ISO 27001:2022 y dando cumplimiento al 

Decreto 612 de 2018 “Por el cual se fijan directrices para la integración de los planes 

institucionales y estratégicos al Plan de Acción por parte de las entidades del Estado”. 

 

4. TÉRMINOS Y DEFINICIONES 

Las definiciones son tomadas en gran parte de los lineamientos del MinTIC de la Política de 

gobierno digital, en especial del Modelo de Seguridad y Privacidad de la Información (MSPI), 

las cuales se encuentran registradas en la Política de seguridad y privacidad de la 

información, Código: A-OT-011. 

 

5. SIGLAS 

• APC Colombia: Agencia Presidencial de Cooperación Internacional de Colombia. 

• CIGD: Comité Institucional de Gestión y Desempeño. 

• ISO: International Organization for Standardization. 

• MinTic: Ministerio de Tecnologías de la Información y Comunicaciones. 

http://www.apccolombia.gov.co/
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• MRAE: Marco de Referencia de Arquitectura Empresarial. 

• MSPI: Modelo de Seguridad y Privacidad de la Información. 

• NTC: Norma Técnica Colombiana. 

• PHVA: Ciclo de Planear, Hacer, Verificar y Actuar. 

• SGI: Sistema de Gestión Integral. 

• SGSPI: Sistema de gestión de la seguridad de la información. 

 

6. MARCO NORMATIVO 

El texto de la normatividad se encuentra conciliado, alineado y documentado en el Sistema 

de Gestión Integral (SGI), mediante el documento A-OT-011, el cual se encuentra aprobado y 

publicado en la Sede electrónica de APC Colombia 

 

7. CONTEXTO DEL SGSPI 

Dando cumplimiento a los lineamientos establecidos por MinTIC para la definición del Marco 

de Referencia de Arquitectura Empresarial (MRAE V.2), en ocasión a la adopción de guías 

del MSPI y en el marco de la Política de gobierno digital, APC Colombia tiene implementado 

un SGSPI, el cual ha logrado la certificación de la conformidad en la norma NTC-ISO/IEC 

27001:2022, presentado a continuación:  

http://www.apccolombia.gov.co/
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8. FRAMEWORK DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

A continuación, se presentan los principales hitos del Plan de seguridad y privacidad de la 

información, a través del Ciclo Planear, Hacer, Verificar y Actuar (PHVA): 

 

 

Fuente: Elaboración del Grupo Interno Trabajo de las Tecnologías de la Información y las 

Comunicaciones de APC Colombia, enero de 2024. 

 

9. POLÍTICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

APC Colombia, se compromete a preservar la confidencialidad, disponibilidad e integridad de 

sus activos de información que permita a las partes interesadas y grupos de valor, adoptar 
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medidas de protección, mediante una eficiente y eficaz gestión de los riesgos en seguridad 

de la información, acorde con los lineamientos estratégicos y la misión de la Agencia, 

promoviendo la mejora continua en materia de seguridad y privacidad de la información. 

APC Colombia, tiene declarada y reconocida su Política de seguridad y privacidad de la 

información, Código: A-OT-011, y las Políticas específicas del sistema de gestión de la 

seguridad y privacidad de la información, Código: A-OT-100, aprobadas por el Comité 

Institucional de Gestión y Desempeño de APC Colombia (CIGD), en sesión del 20 de abril de 

2023, con el cual opera el SGSPI.  

 

En este sentido, APC Colombia gestiona el SGSPI conforme al cumplimiento de la Norma 

ISO/IEC 27001:2022 declarado en el documento: Declaración de aplicabilidad del Sistema de 

Gestión de Seguridad de la Información, Código: A-OT-121, así como sus excepciones. 

 

10. MARCO DE ACCIÓN DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACIÓN 

ÍTEM 
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Operación del 

SGSPI. 

Todos los procesos 

institucionales. 

             

2 

 

 

 

Presentación del 

SGSPI a los 

nuevos 

funcionarios y/o 

Gestión de 

tecnologías de la 

información. 
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contratistas de 

APC Colombia. 

 

 

3 

 

 

Plan de cultura y 

conocimiento de 

Seguridad y 

Privacidad de la 

Información. 

Gestión de 

tecnologías de la 

información. 

 

       

4 

 

 

 

 

Autodiagnóstico 

sobre los 

controles de la 

norma ISO/IEC 

27001:2022. 

Gestión de 

tecnologías de la 

información. 

 

 

       

5 

 

 

Plan de 

Comunicaciones 

del SGSPI. 

Gestión de 

tecnologías de la 

información. 

       

6 

 

 
 

Ejecución 

acciones de 

mejora del 

SGSPI. 

Todos los procesos 

institucionales.  
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Revisión del 

Sistema por la 

dirección. 

Comité Institucional 

de Gestión y 

Desempeño (CIGD). 

             

8 

 

 

 
 

Contratación del 

servicio de 

auditoría de 

mantenimiento 

del SGSPI en la 

norma ISO/IEC 

27001:2022 

Gestión de 

tecnologías de la 

información. 

 

 

            

9 

 

 

 

 
 

Ejecución de 

auditoría de 

mantenimiento 

del SGSPI en la 

norma ISO/IEC 

27001:2022 

Todos los procesos 

institucionales. 

 

 

 
 

             

10 

 

 

Medición de 

madurez del 

SGSPI. 

Gestión de 

tecnologías de la 

información. 
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ÍTEM 
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Actualización de 

activos de 

información. 

Todos los procesos 

institucionales. 
 

             

12 

 

 

 
 

Actualización del 

Mapa de riesgos 

de Seguridad y 

Privacidad de la 

Información. 

Gestión de 

tecnologías de la 

información. 

 
 

             

13 

 

 

Contratación de 

auditoría interna 

al SGSPI. 

Gestión de 

tecnologías de la 

información. 

       

14 

 

 

Ejecución de 

auditoría interna 

al SGSPI.  

Todos los procesos 

institucionales. 

 

       

15 

Socialización de 

conformidades, 

no conformidades 

y observaciones 

de las auditorias 
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11. CONTROL DE CAMBIOS 

VERSIÓN CÓDIGO NOMBRE DEL 

DOCUMENTO 

ACTO/ 

MECANISMO 

DESCRIPCIÓN DEL 

CAMBIO 

1 

 

 

A-OT-101 

 

 

Plan de seguridad 

y privacidad de la 

información 

Brújula, 

Diciembre 20 de 

2022 

Creación documento.  

 

 

2 

 

 

A-OT-101 

 

 

Plan de seguridad 

y privacidad de la 

información 

Brújula, 

Diciembre 30 de 

2022 

Actualización del 

logo institucional de 

APC-Colombia. 

3 

 

 

 

 

 

 

 

 

 

A-OT-101 

 

 

 

 

 

 

 

 

 

Plan de seguridad 

y privacidad de la 

información 

 

 

 

 

 

 

 

Brújula, Junio 14 

de 2023 

 

 

 

 

 

 

 

 

Se realiza 

reestructuración del 

documento, incluidas 

las actividades de 

SGSPI de la actual 

vigencia 2023. 

Adicionalmente, se 

actualiza la imagen 

institucional de APC 

Colombia, en 

cumplimiento de la 

directriz del DAPRE, 

con motivo del 

cambio de Gobierno 

(2022-2026).  
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VERSIÓN CÓDIGO NOMBRE DEL 

DOCUMENTO 

ACTO/ 

MECANISMO 

DESCRIPCIÓN DEL 

CAMBIO 

4 

 

 

 

 

 

 

 

A-OT-101 

 

 

 

 

 

 

 

Plan de seguridad 

y privacidad de la 

información 

 

 

 

 

 

Brújula, Enero 31 

de 2024 

 

 

 

 

 

 

Se incluyen nuevas 

actividades de 

seguridad de la 

información, dentro 

del marco de acción y 

actualización de la 

norma ISO/IEC 

27001 versión 2022. 

5 

A-OT-101 

 

 

 

 

 

 

 

Plan de seguridad 

y privacidad de la 

información 

 

 

 

 

 

 

Actualización del 

documento, 

incluyendo una 

actividad “Actividad 

15” más dentro de la 

operación. 

 

Actualización de la 

recertificación en la 

norma ISO 

27001:2022 

Actualización de 

imagen “Chao 

Marcas” 
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