
INVENTARIO DE ACTIVOS DE INFORMACIÓN Y GESTIÓN DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN

Código: A-FO-272 | Versión: 01 | Fecha: Diciembre 15 de 2023

1. CODIGO DEL 

ACTIVO

2. CODIGO DEL 

RIESGO

3. DEPENDENCIA 

PROPIETARIA DE NIVEL 

SECUNDARIO Y LÍDER 

DEL(LOS) PROCESO(S) 

INSTITUCIONAL(ES)

4. PROCESO 

INSTITUCIONAL 

PROPIETARIO DE NIVEL 

TERCIARIO Y  

RESPONSABLE DEL 

ACTIVO

5. DESCRIPCIÓN DEL ACTIVO DE 

INFORMACIÓN

6. NIVEL DE 

IMPORTANCI

A DEL 

ACTIVO

7. NIVEL DE 

CRITICIDAD DEL 

ACTIVO DE 

INFORMACIÓN

8. ÍTEM 

RIESGO

9. 

CODIGO_DEL_RI

ESGO

10. AMENAZA DEL ACTIVO 

DE INFORMACIÓN

Indique la(s) amenaza(s) que 

puedan afectar el activo de 

información (modo resumen)

11. VULNERABILIDADES 

DEL ACTIVO DE 

INFORMACIÓN

Indique la(s) 

Vulnerabilidades a las 

que pueda estar 

12. CLASIFICACIÓN DE 

AFECTACIÓN SOBRE 

EL ACTIVO DE 

INFORMACIÓN

13. DESCRIPCIÓN DEL RIESGO.

(Tenga en cuenta que la identificación de 

riesgos, existe la posbilidad o probabilidad 

de una ocurrencia, para su redacción. 

ejemplo: Posible XX, Probabilidad de XX, 

debido a XX.)

14. VALORACIÓN 

DE LA 

PROBABILIDAD

(siendo 20% el mas 

bajo y 100% el más 

alto)

15. FRECUENCIA DE LA 

ACTIVIDAD DE LA 

PROBABILIDAD

16. VALORACIÓN 

DEL IMPACTO.

(siendo 20% el más 

bajo y 100% el más 

alto)

17. DETALLE DE AFECTACIÓN DEL 

IMPACTO 

(Ecnomico y Reputacional) 

18. NIVEL DE 

RIESGOS

(IMPACTO Y 

PROBABILIDAD)

19. NIVEL DE 

SEVERIDAD O 

MAGNITUD DEL 

RIESGO.

20. SUGERENCIA 

PARA EL 

TRATAMIENTO DEL 

RIESGO

21. DEFINA EL 

TRATAMIENTO DEL 

RIESGO.

DG-DEP-1 R1-DG-DEP-1 Dirección_General
Direccionamiento Estratégico y 

Planeación

Documentos que soportan las actuaciones del Comité 

encargado de las decisiones generales de la entidad. 
4 Baja 1 R1-DG-DEP-1 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-2 R2-DG-DEP-2 Dirección_General
Direccionamiento Estratégico y 

Planeación

Documento en el que se relacionan los temas tratados y 

acordados por el Comité Institucional Gestión y 

Desempeño, en razón de las funciones asignadas por el 

artículo 2.2.22.3.8 del Decreto 1499 de 2017. 

4 Baja 2 R2-DG-DEP-2 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-3 R3-DG-DEP-3 Dirección_General
Direccionamiento Estratégico y 

Planeación

Documentos que soportan las decisiones tomadas por parte 

del Consejo Directivo con el fin de garantizar los intereses 

de la Entidad. Categorizado así por la circular externa 03 de 

2015 emitida por el AGN. 

4 Baja 3 R3-DG-DEP-3 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-4 R4-DG-DEP-4 Dirección_General
Direccionamiento Estratégico y 

Planeación

Documentos que soportan las decisiones y temas tratados 

en el Comité Directivo, Consejo Directivo y Comité 

Institucional de Gestión y Desempeño de la APC - Colombia

4 Baja 4 R4-DG-DEP-4 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-5 R5-DG-DEP-5 Dirección_General
Direccionamiento Estratégico y 

Planeación

Documentos de AnteProyecto que contienen la estimación 

de las necesidades de recursos de la entidad en los 

diferentes rubros, para cada vigencia fiscal

4 Baja 5 R5-DG-DEP-5 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-6 R6-DG-DEP-6 Dirección_General
Direccionamiento Estratégico y 

Planeación

Documentos del Sistema de Gestión Integral 

(caracterización de procesos y documentos) soporte en 

aplicativo 

4 Baja 6 R6-DG-DEP-6 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-7 R7-DG-DEP-7 Dirección_General
Direccionamiento Estratégico y 

Planeación
Plan de acción institucional 4 Baja 7 R7-DG-DEP-7 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-8 R8-DG-DEP-8 Dirección_General
Direccionamiento Estratégico y 

Planeación

Matriz de excel de seguimiento al plan de acción 

institucional 
4 Baja 8 R8-DG-DEP-8 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-9 R9-DG-DEP-9 Dirección_General
Direccionamiento Estratégico y 

Planeación
Plan estrategico institucional 4 Baja 9 R9-DG-DEP-9 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DG-DEP-10 R10-DG-DEP-10 Dirección_General
Direccionamiento Estratégico y 

Planeación

PLAN ANTICORRUPCIÓN Y DE ATENCIÓN AL 

CIUDADANO
4 Baja 10 R10-DG-DEP-10 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DOCI-ISCI-11 R11-DG-DEP-1 Dirección_de_Oferta
Implementación y Seguimiento de 

Cooperación Internacional

 PROGRAMACION EJECUCION ACCIONES 

COOPERACION SUR-SUR Y TRIANGULAR CODIGO: M-

FO-012 - VERSION: 09 - Fecha: Noviembre 30 de 2022

7 Media 11 R11-DG-DEP-1

Perdida de información debido a 

errores humanos y/o mal 

diligenciamiento de la matriz

Falta de asignación de 

contraseñas del documento y 

protección de celdas

Afectación en la Integridad

Posibilidad de pérdida de información debido a 

errores humanos y/o mal diligenciamiento de la 

matriz por falta de asignación de contraseñas 

del documento y protección de celdas

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DOCI-ISCI-12 R12-DOCI-ISCI-12 Dirección_de_Oferta
Implementación y Seguimiento de 

Cooperación Internacional

109. PROYECTOS DE COOPERACIÓN SUR SUR 

BILATERAL
7 Media 12 R12-DOCI-ISCI-12

Perdida de información y/o no 

cargue en la carpeta 

correspondiente los archivos 

asociados a cada iniciativa de 

CSS

Falta de apropiación frente a 

los lineamientos para el cargue 

de la información y 

organización de las 

subcarpetas acorde a las TRD

Afectación en la 

Disponibilidad e Integridad

Posibilidad de pérdida de información y/o no 

cargue en la carpeta correspondiente los 

archivos asociados a cada iniciativa de CSS 

por falta de apropiación frente a los 

lineamientos para el cargue de la información.

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DOCI-ISCI-13 R13-DOCI-ISCI-13 Dirección_de_Oferta
Implementación y Seguimiento de 

Cooperación Internacional

110. PROYECTOS DE COOPERACIÓN SUR SUR 

MECANISMO REGIONALES
7 Media 13 R13-DOCI-ISCI-13

Perdida de información y/o no 

cargue en la carpeta 

correspondiente los archivos 

asociados a cada iniciativa de 

CSS Regional

Falta de apropiación frente a 

los lineamientos para el cargue 

de la información y 

organización de las 

subcarpetas acorde a las TRD

Afectación en la 

Disponibilidad e Integridad

Posibilidad de perdida de información y/o no 

cargue en la carpeta correspondiente los 

archivos asociados a cada iniciativa de CSS 

Regional por falta de apropiación frente a los 

lineamientos para el cargue de la información y 

organización de las subcarpetas acorde a las 

TRD

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DOCI-ISCI-14 R14-DOCI-ISCI-14 Dirección_de_Oferta
Implementación y Seguimiento de 

Cooperación Internacional

111. PROYECTOS DE COOPERACIÓN SUR SUR 

REGIONAL
7 Media 14 R14-DOCI-ISCI-14

Perdida de información y/o no 

cargue en la carpeta 

correspondiente los archivos 

asociados a cada iniciativa de 

CSS Regional

Falta de apropiación frente a 

los lineamientos para el cargue 

de la información y 

organización de las 

subcarpetas acorde a las TRD

Afectación en la 

Disponibilidad e Integridad

Posibilidad de perdida de información y/o no 

cargue en la carpeta correspondiente los 

archivos asociados a cada iniciativa de CSS 

Regional por falta de apropiación frente a los 

lineamientos para el cargue de la información y 

organización de las subcarpetas acorde a las 

TRD

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DOCI-ISCI-15 R15-DOCI-ISCI-15 Dirección_de_Oferta
Implementación y Seguimiento de 

Cooperación Internacional
112. PROYECTOS DE COOPERACIÓN TRIANGULAR 7 Media 15 R15-DOCI-ISCI-15

Perdida de información y/o no 

cargue en la carpeta 

correspondiente los archivos 

asociados a cada iniciativa de 

CSS y Triangular

Falta de apropiación frente a 

los lineamientos para el cargue 

de la información y 

organización de las 

subcarpetas acorde a las TRD

Afectación en la 

Disponibilidad e Integridad

Posibilidad de perdida de información y/o no 

cargue en la carpeta correspondiente los 

archivos asociados a cada iniciativa de CSS y 

Triangular por falta de apropiación frente a los 

lineamientos para el cargue de la información y 

organización de las subcarpetas acorde a las 

TRD

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DOCI-ISCI-16 R16-DOCI-ISCI-16 Dirección_de_Oferta
Implementación y Seguimiento de 

Cooperación Internacional

17. COOPERACIÓN ASISTENCIA HUMANITARIA 

INTERNACIONAL
7 Media 16 R16-DOCI-ISCI-16

Perdida de información y/o no 

cargue en la carpeta los 

docuementos que soportan la 

asistencia humanitaria ofertada

Falta de apropiación frente a 

los lineamientos para el cargue 

de la información y 

organización de las 

subcarpetas acorde a las TRD

Afectación en la 

Disponibilidad e Integridad

Posibilidad de perdida de información y/o no 

cargue en la carpeta los docuementos que 

soportan la asistencia humanitaria ofertada por 

Falta de apropiación frente a los lineamientos 

para el cargue de la información y organización 

de las subcarpetas acorde a las TRD

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-ARCI-17 R17-DAF-ARCI-17
Dirección_Administrativa_y_Financi

era

Administración de recursos de 

Cooperación internacional No 

reembolsables y donaciones en 

especie

Manual para la administración de recursos de cooperación 

internacional no reembolsables
3 Baja 17 R17-DAF-ARCI-17

Indisponibilidad del sistema de 

información donde reposa el 

documento (Brújula)

Falta de protección de 

seguridad del aplicativo

Afectación en la 

Disponibilidad

Posibilidad de afectación en la disponibilidad 

del documento, debido a la falta de protección 

de seguridad del aplicativo Brújula

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Leve_(20%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

interna de alguna dependencia de la Agencia.

Muy_baja_(20%)Lev

e_(20%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Reducir el Riesgo

DAF-ARCI-18 R18-DAF-ARCI-18
Dirección_Administrativa_y_Financi

era

Administración de recursos de 

Cooperación internacional No 

reembolsables y donaciones en 

especie

Manual para la canalización de donaciones en especie 3 Baja 18 R18-DAF-ARCI-18

Indisponibilidad del sistema de 

información donde reposa el 

documento (Brújula)

Falta de protección de 

seguridad del aplicativo

Afectación en la 

Disponibilidad

Posibilidad de afectación en la disponibilidad 

del documento, debido a la falta de protección 

de seguridad del aplicativo Brújula

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Leve_(20%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

interna de alguna dependencia de la Agencia.

Muy_baja_(20%)Lev

e_(20%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Reducir el Riesgo

DAF-ARCI-19 R19-DAF-ARCI-19
Dirección_Administrativa_y_Financi

era

Administración de recursos de 

Cooperación internacional No 

reembolsables y donaciones en 

especie

Acta de entrega de la donación 4 Baja 19 R19-DAF-ARCI-19

Indisponibilidad del sistema de 

información donde reposa el 

documento (Brújula)

Falta de protección de 

seguridad del aplicativo

Afectación en la 

Disponibilidad

Posibilidad de afectación en la disponibilidad 

del documento, debido a la falta de protección 

de seguridad del aplicativo Brújula

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Leve_(20%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

interna de alguna dependencia de la Agencia.

Muy_baja_(20%)Lev

e_(20%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Reducir el Riesgo

DAF-ARCI-20 R20-DAF-ARCI-20
Dirección_Administrativa_y_Financi

era

Administración de recursos de 

Cooperación internacional No 

reembolsables y donaciones en 

especie

Poyectos de cooperación internacional 6 Media 20 R20-DAF-ARCI-20

El cooperante desista de la 

formalización del proyecto de 

cooperación internacional

Irregularidades en las 

condiciones pactadas

Afectación en la 

Confidencialidad

Posibilidad de afectación de la formalización 

del proyecto por irregularidades en condiciones 

pactadas

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-ARCI-21 R21-DAF-ARCI-21
Dirección_Administrativa_y_Financi

era

Administración de recursos de 

Cooperación internacional No 

reembolsables y donaciones en 

especie

Formatos usados en el procedimiento de canalización de las 

donaciones en Especie
3 Baja 21 R21-DAF-ARCI-21

Indisponibilidad del sistema de 

información donde reposa el 

documento (Brújula)

Falta de protección de 

seguridad del aplicativo

Afectación en la 

Disponibilidad e Integridad

Posibilidad de afectación en la disponibilidad 

del documento, debido a la falta de protección 

de seguridad del aplicativo Brújula

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

Muy_baja_(20%)Ma

yor_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Evitar el Riesgo

DD-PFCI-22 R22-DD-PFCI-22 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Tableros de Control con información de Cíclope 5 Media 22 R22-DD-PFCI-22 Alteración de registros

Clasificación inadecuada de la 

información

Afectación en la 

Disponibilidad e Integridad

Posible alteración de registros debido a  la 

clasificación inadecuada de la información
Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Leve_(20%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

interna de alguna dependencia de la Agencia.

Muy_baja_(20%)Lev

e_(20%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Reducir el Riesgo

DD-PFCI-23 R23-DD-PFCI-23 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Matrices de validación de proyectos 5 Media 23 R23-DD-PFCI-23 Alteración de registros

Clasificación inadecuada de la 

información
Afectación en la Integridad

Posible alteración de registros debido a  la 

calsificación inadecuada de la información
Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Leve_(20%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

interna de alguna dependencia de la Agencia.

Muy_baja_(20%)Lev

e_(20%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DD-PFCI-24 R24-DD-PFCI-24 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Reportes de Cooperación temáticos 5 Media 24 R24-DD-PFCI-24 Fuga de información Copia no controlada de datos Afectación en la Integridad

Posible fuga de información antes de su 

publicación oficial, debido a distribuciones no 

autorizadas

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

Muy_baja_(20%)Me

nor_(40%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DD-PFCI-25 R25-DD-PFCI-25 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Matriz de Convocatorias 5 Media 25 R25-DD-PFCI-25 Fuga de información

Clasificación inadecuada de la 

información
Afectación en la Integridad

Posible alteración de registros debido a  la 

calsificación inadecuada de la información
Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Muy_baja_(20%)Me

nor_(40%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DD-PFCI-26 R26-DD-PFCI-26 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Directorio de actores de cooperación AOD 7 Media 26 R26-DD-PFCI-26

Comprometer información 

confidencial
Copia no controlada de datos

Afectación en la 

Confidencialidad

Posible afectación de la privacidad de los 

datos de contacto de los enalces con las 

fuentes de cooperación

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Muy_baja_(20%)Me

nor_(40%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DD-PFCI-27 R27-DD-PFCI-27 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Fichas de caracterización de las fuentes de cooperación 5 Media 27 R27-DD-PFCI-27 Fuga de información Copia no controlada de datos

Afectación en la 

Disponibilidad

Posible fuga de información antes de su 

publicación oficial, debido a distribuciones no 

autorizadas

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Muy_baja_(20%)Me

nor_(40%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DD-PFCI-28 R28-DD-PFCI-28 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional

Informes sobre comportamiento de la cooperación 

internacional recibida por Colombia
5 Media 28 R28-DD-PFCI-28 Fuga de información Copia no controlada de datos Afectación en la Integridad

Posible fuga de información antes de su 

publicación oficial, debido a distribuciones no 

autorizadas

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Muy_baja_(20%)Me

nor_(40%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DD-PFCI-29 R29-DD-PFCI-29 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Matriz de CUC 5 Media 29 R29-DD-PFCI-29 Alteración de registros Copia no controlada de datos

Afectación en la 

Confidencialidad y 

Disponibilidad

Posible alteración de registros debido a  la 

clasificación inadecuada de la información
Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Muy_baja_(20%)Me

nor_(40%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DD-PFCI-30 R30-DD-PFCI-30 Dirección_de_Demanda
Preparación y Formulación de 

Cooperación Internacional
Constancias y certificados de utílidad común 5 Media 30 R30-DD-PFCI-30

Fuga de información

Falsificación de registros
Copia no controlada de datos

Afectación en la 

Confidencialidad y 

Disponibilidad

Posible falsificación de certificados y 

constanzas debido a fugas de información
Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DCI-IPCI-31 R31-DCI-IPCI-31
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional
CUPO FISCAL 3 Baja 31 R31-DCI-IPCI-31 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DCI-IPCI-32 R32-DCI-IPCI-32
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional
ESTRATEGIA DE COOPERACIÓN INTERNACIONAL 3 Baja 32 R32-DCI-IPCI-32 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DCI-IPCI-33 R33-DCI-IPCI-33
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional
INFORMES 3 Baja 33 R33-DCI-IPCI-33 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DCI-IPCI-34 R34-DCI-IPCI-34
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional
INSTRUMENTOS DE COOPERACION 3 Baja 34 R34-DCI-IPCI-34 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DCI-IPCI-35 R35-DCI-IPCI-35
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional
INSTRUMENTOS DE COORDINACION 3 Baja 35 R35-DCI-IPCI-35 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar
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DCI-IPCI-36 R36-DCI-IPCI-36
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional
PROYECTOS 3 Baja 36 R36-DCI-IPCI-36 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DCI-IPCI-37 R37-DCI-IPCI-37
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional

Base de Datos para el manejo de Certificados de 

Disponibilidad Presupuestal "CDP"
3 Baja 37 R37-DCI-IPCI-37 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DCI-IPCI-38 R38-DCI-IPCI-38
Dirección_de_Cooordinación_Interi

nstitucional

Identificación y Priorización de 

Cooperación Internacional
ACTAS 3 Baja 38 R38-DCI-IPCI-38 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A Aceptar

DAF-GTI-39 R39-DAF-GTI-39
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información
Centro de datos 9 Alta 39 R39-DAF-GTI-39 Ataques Ciberneticos

Falta de actualizaciones de 

firmware (Parches de 

Seguridad) y falta de soporte 

por parte del fabricante

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Pérdida de la Disponibilidad de la información 

por la caída o ausencia de los servicios 

tecnológicos, infraestructura, almacenamiento 

y demás elementos TIC debido a 

obsolescencia tecnológica.

Muy_Alta_(100%)

La actividad que conlleva el 

riesgo se ejecuta más de 5000 

veces por año

Catastrofico_(100%)

Afectación economica: Mayor a 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad a nivel nacional, con efecto publicitario 

sostenido que puede trascender a nivel internacional

Muy_Alta_(100%)C

atastrofico_(100%)

Zona_de_Riesgo_EXT

REMO

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTI-40 R40-DAF-GTI-40
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información
Codigo fuente de Ciclope, CDP y Orfeo 8 Alta 40 R40-DAF-GTI-40

Sustracción del codigo sin 

autorización.

Fuga de información del código 

de los aplicativos.

Afectación en la 

Confidencialidad e Integridad

Posibilidad de indisponibilidad de informacion 

debido a fuga del codigo por falta de controles 

de seguridad.

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-41 R41-DAF-GTI-41
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información
Gestor de bases de datos productivo 9 Alta 41 R41-DAF-GTI-41

Abuso de privilegios y accesos 

no autorizados.

Debilidades de seguridad 

frente a ataques externos

Afectación en la 

Confidencialidad e Integridad

Probabilidad de indisponibilidad de la 

informacion debido a ataques generados 

externamente

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-42 R42-DAF-GTI-42
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información
Sistema virtualizado (Granja de servidores virtuales) 9 Alta 42 R42-DAF-GTI-42 Filtraciones y perdida de datos.

Falta de configuraciones 

adecuadas.

Afectación en la 

Disponibilidad e Integridad

Afectación de la integridad de la información 

por ausencia de servicios tecnologicos para el 

control de su aseguramiento en la 

infraestructura de TI de APC-Colombia. 

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-43 R43-DAF-GTI-43
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información
Almacenamientos de información y/o datos en servidores 9 Alta 43 R43-DAF-GTI-43

Filtración en los sistemas que 

almacenan datos dentro de los 

servidores

Fallas debido la instalacion de 

parches de seguridad sobre 

los servidores

Afectación en la 

Disponibilidad e Integridad

Posible perdida de confidencialidad de la 

información por acceso de personas no 

autorizados por APC debido a la falta de 

servicios de aseguramiento de la información.

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-44 R44-DAF-GTI-44
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información

Office 365: Correo institucional necesario para la 

comunicación interna y externa
6 Media 44 R44-DAF-GTI-44

Eliminación de información de 

forma accidental.

Falta de politicas de seguridad 

frente amenazas de malware 

y/o Phishing

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de perdida de información debido a 

la falta de controles de seguridad por ataques 

de malware y/o Phishing

Alta_(80%)

La actividad que conlleva el 

riesgo se ejecuta mínimo 500 

veces al año y máximo 5000 

veces por año 

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Alta_(80%)Moderad

o_(60%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTI-45 R45-DAF-GTI-45
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información

Mcaffe: software que protege los dispositivos la red con un 

enfoque de defensa por capas.
6 Media 45 R45-DAF-GTI-45

Falta de actualización del 

aplicativo.

Corrupción de archivos que 

permite al atacante eliminar 

contenido de cualquier archivo 

en el sistema.

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibilidad de afectacion de la informacion 

debido a no actualización del antivirus. 
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-46 R46-DAF-GTI-46
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información

Programa informático para la liquidación de la nómina de los 

empleados: (SARA)
9 Alta 46 R46-DAF-GTI-46

Caida del Sistema de 

información. 

Falta de protocolos de 

seguridad que permita enviar 

la informacion de forma 

segura.

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibilidad de indisponibilidad por falta de la 

aplicación de controles de seguridad.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-47 R47-DAF-GTI-47
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información

Programa informático para el inventario de bienes de la 

entidad  (SOFÍA)
9 Alta 47 R47-DAF-GTI-47

Caida del Sistema de 

información. 

Falta de protocolos de 

seguridad que permita enviar 

la informacion de forma 

segura.

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibilidad de indisponibilidad por falta de la 

aplicación de controles de seguridad.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-48 R48-DAF-GTI-48
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información

Red Lan: software y dispositivos de interconexión que 

permiten la comunicación interna de los equipos de 

computo.

3 Baja 48 R48-DAF-GTI-48
Indisponibilidad de los 

aplicativos de la intranet 

Fallas en los dispositivos de 

red de la entidad

Afectación en la 

Disponibilidad

Posibilidad de afectacion de la red interna de 

comunicaciones debido a fallas en los 

dispositivos .

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Evitar el Riesgo

DAF-GTI-49 R49-DAF-GTI-49
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información

Sistema de Gestión de Seguridad y Privacidad de la 

Información (SGSPI).
3 Baja 49 R49-DAF-GTI-49

Desactualización de los 

instrumentos del sistema y la 

norma ISO/IEC 27001. 

Falta de apropiacion del 

sistema por parte de los 

funcionarios de la entidad

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibilidad de afectación la informacion por 

baja adherencia a las politicas
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Aceptar

DAF-GTI-50 R50-DAF-GTI-50
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información
Servidor de aplicaciones 6 Media 50 R50-DAF-GTI-50 Obsolescencia tecnologica.

Falta de actualizaciones de 

firmware (Parches de 

Seguridad) y falta de soporte 

por parte del fabricante

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibilidad de indisponibilidad del centro de 

datos debido a la falta de actualizacion 

tecnologica

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTI-51 R51-DAF-GTI-51
Dirección_Administrativa_y_Financi

era

Gestión de Tecnologías de la 

Información
Herramientas de seguridad perimetral 9 Alta 51 R51-DAF-GTI-51

Monitoreo deficiente a los 

servicios de antivirus, Licencias, 

Firewall y mecanismos de 

aseguramiento de la 

información.

Falta de actualizaciones de 

firmware (Parches de 

Seguridad) y falta de soporte 

por parte del fabricante

Afectación en la 

Confidencialidad y 

Disponibilidad

Posible perdida de confidencialidad de la 

información por acceso de personas no 

autorizados por APC debido a la falta de 

servicios de aseguramiento de la información.

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GJ-52 R52-DG-GJ-52 Dirección_General Gestión Jurídica
Archivo de gestión fisico de los expedientes de procesos 

judiciales, conceptos y tutela
9 Alta 52 R52-DG-GJ-52

Posible afectación del activo de 

informacion debido al acceso de 

personal no autorizado. 

Falta de controles de 

seguridad para el acceso al 

activo de información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de afectacion del activo de 

informacion debido a acceso no autorizado y 

falta de controles de seguridad.

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GJ-53 R53-DG-GJ-53 Dirección_General Gestión Jurídica Documentos del Comité de Conciliación 9 Alta 53 R53-DG-GJ-53

Posible afectación del activo de 

informacion debido al acceso de 

personal no autorizado. 

Falta de controles de 

seguridad para el acceso al 

activo de información

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo de informacion 

debido a falta de controles de seguridad para 

el acceso a la informacion.

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GJ-54 R54-DG-GJ-54 Dirección_General Gestión Jurídica Documentos conciliaciones judiciales y extrajudiciales 8 Alta 54 R54-DG-GJ-54

Posible afectación del activo de 

informacion debido al acceso de 

personal no autorizado. 

Falta de controles de 

seguridad para el acceso al 

activo de información

Afectación en la 

Disponibilidad e Integridad

Posible afectacion del activo de informacion 

debido a falta de controles de seguridad para 

el acceso a la informacion.

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GJ-55 R55-DG-GJ-55 Dirección_General Gestión Jurídica Documentos de actos administrativos - Acuerdos 8 Alta 55 R55-DG-GJ-55

Posible afectación del activo de 

informacion debido al acceso de 

personal no autorizado. 

Falta de controles de 

seguridad para el acceso al 

activo de información

Afectación en la 

Disponibilidad e Integridad

Posible afectacion del activo de informacion 

debido a falta de controles de seguridad para 

el acceso a la informacion.

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GJ-56 R56-DG-GJ-56 Dirección_General Gestión Jurídica Formato procesos rama judicial 8 Alta 56 R56-DG-GJ-56

Indisponibilidad del activo de 

informacion debido al no 

almancenamiento en carpetas 

compartidas. 

Falta de controles de 

seguridad para el acceso al 

activo de información

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo de informacion 

debido a falta de controles de seguridad para 

el acceso a la informacion.

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GJ-57 R57-DG-GJ-57 Dirección_General Gestión Jurídica FUID 9 Alta 57 R57-DG-GJ-57

Indisponibilidad del activo de 

informacion debido al no 

almancenamiento en carpetas 

compartidas. 

Falta de controles de 

seguridad para el acceso al 

activo de información

Afectación en la 

Disponibilidad e Integridad

Posible afectacion del activo de informacion 

debido a falta de controles de seguridad para 

el acceso a la informacion.

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GJ-58 R58-DG-GJ-58 Dirección_General Gestión Jurídica
Carpeta electrónica compartida del proceso de gestión 

juridica 
8 Alta 58 R58-DG-GJ-58

Indisponibilidad del activo de 

informacion debido al no 

almancenamiento en carpetas 

compartidas. 

Falta de controles de 

seguridad para el acceso al 

activo de información

Afectación en la 

Disponibilidad e Integridad

Posible  eliminación y/ o extracción de 

documentos y filtración de informació
Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-ECM-59 R59-DG-ECM-59 Dirección_General Evaluación, Control y Mejora

Documentos que soportan las actuaciones y características 

en materia de control interno, según lo indica el artículo 3 

de la Ley 87 de 1993.

6 Media 59 R59-DG-ECM-59

Indisponibilidad del activo de 

informacion en la pagina oficial 

de la entidad  debido a  falla en 

el aplicativo  o  motivos 

externos 

Si el documento no esta  

disponible para la consulta de 

los  interesados,  da 

incumplimiento a la ley de  

transparencia y acceso a la 

informacion publica  

Afectación en la 

Disponibilidad

Posible insdisponibilidad del activo de 

informacion debido a la falta de acceso al 

portal web de la entidad 

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-ECM-60 R60-DG-ECM-60 Dirección_General Evaluación, Control y Mejora

Informes excepcionales que son requeridos por   entidades 

como la Contraloría o la Procuraduría entre otros, en 

ejercicio de sus funciones, con el fin de evidenciar las 

actuaciones en diferentes aspectos de la entidad. 

(Constitución Política de la República de Colombia. 

Artículos   119 y 278. Bogotá: 1991.) (Ley 734 (5, febrero, 

2002)

6 Media 60 R60-DG-ECM-60

Indisponibilidad del activo de 

informacion en la pagina oficial 

de la entidad  debido a  falla en 

el aplicativo  o  motivos 

externos 

Si el documento no esta  

disponible para la consulta de 

los  interesados,  da 

incumplimiento a la ley de  

transparencia y acceso a la 

informacion publica 

Afectación en la 

Disponibilidad

Posible insdisponibilidad del activo de 

informacion debido a la falta de acceso al 

portal web de la entidad 

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-ECM-61 R61-DG-ECM-61 Dirección_General Evaluación, Control y Mejora

Documento que contiene el objetivo de la auditoría, alcance 

y resultados del trabajo (hallazgos, recomendaciones y 

conclusiones), acorde con lo establecido por el Instituto de 

Auditores Internos IIA GLOBAL. Marco Internacional para la 

Práctica Profesional de Auditoría Interna. 2017, p 60. 

6 Media 61 R61-DG-ECM-61

Indisponibilidad del activo de 

informacion en la pagina oficial 

de la entidad  debido a  falla en 

el aplicativo  o  motivos 

externos 

Si el documento no esta  

disponible para la consulta de 

los  interesados,  da 

incumplimiento a la ley de  

transparencia y acceso a la 

informacion publica  

Afectación en la 

Disponibilidad

Posible insdisponibilidad del activo de 

informacion debido a la falta de acceso al 

portal web de la entidad

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-62 R62-DAF-GA-62
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Documentos administrativos, que consisten en órdenes 

escritas, de Carácter general, suscritas para cumplimiento 

obligatorio y permanente por parte de los funcionarios y las 

dependencias

6 Media 62 R62-DAF-GA-62

Perdida de información, ya que 

algunos actos adminsitrativos 

son físicos y otros digitales, por 

lo cual su almacenamiento no 

esta unificado.

Perdida de información 

Degradación del documento 

físico obtenido 

Afectación en la 

Disponibilidad e Integridad

Posible perdida de información y deterioro de 

los docuemntos físicos generados 
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-63 R63-DAF-GA-63
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

La Circular informativa es de caracter interno unicamnete 

con propósitos de carácter administrativo con  el fin de dar 

una información, regular o establecer aspectos generales.

6 Media 63 R63-DAF-GA-63

Perdida de información, ya que 

algunos documentos son físicos 

y otros digitales, por lo cual su 

almacenamiento no esta 

unificado.

Perdida de información 

Degradación del documento 

físico obtenido 

Afectación en la 

Disponibilidad e Integridad

Posible perdida de información y deterioro de 

los docuemntos físicos generados
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-64 R64-DAF-GA-64
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

 Los libros y papeles del comerciante deberán ser 

conservados por un período de diez (10) años contados a 

partir de la fecha del último asiento, documento o 

comprobante, pudiendo utilizar para el efecto, a elección del 

comerciante, su conservación en papel o en cualquier 

medio técnico, magnético o electrónico que garantice su 

reproducción exacta.

6 Media 64 R64-DAF-GA-64
Fallas en el sistema en el 

registro de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Disponibilidad

Posibles demoras en el reporte de la 

información 
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo
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DAF-GA-65 R65-DAF-GA-65
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

El comprobante de egreso acredita la salida material y real 

de un bien o elemento del almacén, de tal forma que se 

cuenta con un soporte para legalizar los registros en 

almacén y efectuar los asientos de contabilidad.

6 Media 65 R65-DAF-GA-65
Fallas en el sistema en el 

registro de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Disponibilidad e Integridad

Posibles errores en el reporte de la 

información  ingresada
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-66 R66-DAF-GA-66
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Documento oficial que acredita el ingreso material y real de 

un bien o elemento al almacén de la entidad, 

constituyéndose así en el soporte para legalizar los 

registros en inventario y efectuar los asientos de 

contabilidad.

6 Media 66 R66-DAF-GA-66
Fallas en el sistema en el 

registro de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibles errores en la generación de reportes 

de acuerdo a la información registrada
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-67 R67-DAF-GA-67
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Copia de las comunicacaiones enviadas que hacen parte 

del consecutivo de radicación de las comunicaciones que 

salen de la entidad

6 Media 67 R67-DAF-GA-67
Archivo y clasificación 

inadecuada de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibles errores en la clasificación de la 

información
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-68 R68-DAF-GA-68
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Copia de las comunicaciones oficiales recibidas que 

conforman un registro consecutivo en razón del número de 

radicación y se administran en la unidad de 

correspondencia o la que haga sus veces  Acuerdo 060 de 

2001 art. 10

6 Media 68 R68-DAF-GA-68
Archivo y clasificación 

inadecuada de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibles errores en la clasificación de la 

información
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-69 R69-DAF-GA-69
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Agrupación documental en la que se conservan los 

documentos por los cuales un ciudadano presenta 

solicitudes verbales o escritas, ante las autoridades 

públicas o ante los particulares que prestan servicios 

públicos o ejercen funciones públicas, para obtener 

respuestas prontas y oportunas en atención al artículo 23 

de la Constitución.

7 Media 69 R69-DAF-GA-69
Archivo y clasificación 

inadecuada de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibles errores en la clasificación de la 

información
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GA-70 R70-DAF-GA-70
Dirección_Administrativa_y_Financi

era
Gestión Administrativa Historial de los vehículos 6 Media 70 R70-DAF-GA-70

Registro errado de la 

información de cada vehiculo

No registrar la información y 

mantenerla actualizada

Afectación en la 

Disponibilidad e Integridad

Probabilidad de que exista desactualización de 

la información registrada por cada vehiculo
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Baja_(40%)Menor_(

40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-71 R71-DAF-GA-71
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Instrumento archivístico en el cual se registran la definición 

de las series y subseries documentales que produce una 

entidad en cumplimiento de sus funcione

5 Media 71 R71-DAF-GA-71
Desactualización y no aplicación 

de las tablas como es requerido

Falta de series y subseries 

documentales para todos los 

procesos

Afectación en la 

Disponibilidad e Integridad

Probabilidad de que los documentos no sean 

archivados ni clasificados conforme a los 

lineamientos

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-72 R72-DAF-GA-72
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

instrumentos archivísticos que reflejan la jerarquización 

dada a la documentación que produce una entidad, por 

medio de secciones, subsecciones, series y subseries. 

Cartilla de clasificación documental

5 Media 72 R72-DAF-GA-72
Desactualización y no aplicación 

de las tablas como es requerido

Falta de series y subseries 

documentales para todos los 

procesos

Afectación en la 

Disponibilidad e Integridad

Probabilidad de que los documentos no sean 

archivados ni clasificados conforme a los 

lineamientos

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-73 R73-DAF-GA-73
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Instrumento archivístico de control y recuperación que 

describe de manera exacta y precisa las series o asuntos 

de los documentos que se encuentran en el Archivo Central

5 Media 73 R73-DAF-GA-73
Archivo y clasificación 

inadecuada de la información

Errores en el registro y 

almacenamiento de la 

informació

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibles errores en la clasificación de la 

información
Alta_(80%)

La actividad que conlleva el 

riesgo se ejecuta mínimo 500 

veces al año y máximo 5000 

veces por año 

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Alta_(80%)Moderad

o_(60%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GA-74 R74-DAF-GA-74
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Instrumento archivístico que plasma la planeación de la 

función archivística, en articulación con los planes y 

proyectos estratégicos de las entidades

7 Media 74 R74-DAF-GA-74
Archivo y clasificación 

inadecuada de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posibles errores en la clasificación de la 

información
Alta_(80%)

La actividad que conlleva el 

riesgo se ejecuta mínimo 500 

veces al año y máximo 5000 

veces por año 

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Alta_(80%)Moderad

o_(60%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GA-75 R75-DAF-GA-75
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Instrumento archivístico que permite establecer los 

componentes de la Gestión Documental, desde la 

planeación, producción, gestión, trámite, organización, 

transferencias y disposición final de los documentos, a partir 

de la valoración y/o. Optimiza la trazabilidad de la 

7 Media 75 R75-DAF-GA-75
Fallas en el sistema en el 

registro de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Disponibilidad e Integridad

Posibles errores en el reporte de la 

información  ingresada
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-76 R76-DAF-GA-76
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Agrupación documental en la que se conservan los 

documentos mediante los cuales se registra la elaboración, 

actualización y trámite de convalidación de las Tablas de 

Retención Documental de una entidad

7 Media 76 R76-DAF-GA-76
Inadecuada clasificación de la 

información producida

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Confidencialidad e Integridad

Probabilidad de generar errores en la 

clasficacion de la información y su ciclo 

documental

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-77 R77-DAF-GA-77
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Documento que registra los inventarios de bienes y activos 

de la entidad
7 Media 77 R77-DAF-GA-77

No tener la información del 

inventario actualizada conforme 

a las novedades que se 

presentan

Inexactitud en el inventario de 

bienes asi como en el balance 

financiero de la Entidad

Afectación en la 

Disponibilidad e Integridad

Posibles errores en la generación de la 

información de bienes y financiera acorde con 

los lineamientos establecidos para el fin

Alta_(80%)

La actividad que conlleva el 

riesgo se ejecuta mínimo 500 

veces al año y máximo 5000 

veces por año 

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Alta_(80%)Mayor_(

80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GA-78 R78-DAF-GA-78
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Documentos que contienen la lista de bienes, obras y 

servicios que pretenden adquirir durante el año y en los que 

La entidad estatal señala la necesidad y la obra o el servicio 

que satisface esa necesidad, por medio del clasificador de 

bienes y servicios, e indicar el valor estimado del contrato

7 Media 78 R78-DAF-GA-78

Generación de modficaciones 

sin el debido control contractual 

y presupuestal

Errores en el registro 

contractual y presupuestal de 

las adquisiciones planeadas

Afectación en la 

Disponibilidad

Probabilidad de generar modificaciones que no 

cumplan con el orden contractual ni 

presupuestal planeados por la Entidad

Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Media_(60%)Menor

_(40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-79 R79-DAF-GA-79
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Registro del proceso técnico, administrativo y legal 

mediante el cual se trasladan los documentos  del archivo 

de gestión al archivo central, según los tiempos de 

retención establecidos en tablas de retención documental

7 Media 79 R79-DAF-GA-79
Fallas en el sistema en el 

registro de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Disponibilidad e Integridad

Posibles errores en el reporte de la 

información  ingresada
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GA-80 R80-DAF-GA-80
Dirección_Administrativa_y_Financi

era
Gestión Administrativa

Registro del proceso técnico, administrativo y legal 

mediante el cual se trasladan los documentos  del archivo 

central al archivo histórico, según los tiempos de retención 

establecidos en tablas de retención documental o tablas de 

7 Media 80 R80-DAF-GA-80
Fallas en el sistema en el 

registro de la información

Errores en el registro y 

almacenamiento de la 

información

Afectación en la 

Disponibilidad e Integridad

Posibles errores en el reporte de la 

información  ingresada
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

Media_(60%)Moder

ado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GTH-81 R81-DAF-GTH-81
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano Registros de historias laborales 9 Alta 81 R81-DAF-GTH-81

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-82 R82-DAF-GTH-82
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano

Plan de Estímulos e Incentivos y registros de las actividades 

ejecutadas
9 Alta 82 R82-DAF-GTH-82

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-83 R83-DAF-GTH-83
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano

Plan Institucional de Capacitación  y registros de las 

actividades ejecutadas
9 Alta 83 R83-DAF-GTH-83

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-84 R84-DAF-GTH-84
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano

Plan de Trabajo Anual del Sistema de Seguridad y Salud en 

el Trabajo SG-SST
9 Alta 84 R84-DAF-GTH-84

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-85 R85-DAF-GTH-85
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano

Actas de comité paritario de seguridad y salud en el trabajo 

COPASST
9 Alta 85 R85-DAF-GTH-85

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-86 R86-DAF-GTH-86
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano NOMINA 9 Alta 86 R86-DAF-GTH-86

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-87 R87-DAF-GTH-87
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano Comisiones 9 Alta 87 R87-DAF-GTH-87

Perdida del documento o 

conocimiento de la informacion 

reservada 

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-88 R88-DAF-GTH-88
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano Actas de comision de personal 9 Alta 88 R88-DAF-GTH-88

Pérdida de la integridad de la 

información

Falta de control de acceso a la 

información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-89 R89-DAF-GTH-89
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano Vinculacion de Pasantes 9 Alta 89 R89-DAF-GTH-89

Pérdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-90 R90-DAF-GTH-90
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano Plan anual de empleos vacantes 9 Alta 90 R90-DAF-GTH-90

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-91 R91-DAF-GTH-91
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano Plan anual de vacaciones 9 Alta 91 R91-DAF-GTH-91

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-92 R92-DAF-GTH-92
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano

Plan de prevención, preparación, atención y respuesta ante 

emergencias
9 Alta 92 R92-DAF-GTH-92

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Media_(60%)Mayor

_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GTH-93 R93-DAF-GTH-93
Dirección_Administrativa_y_Financi

era
Gestión de Talento Humano Procesos Diciplinarios 9 Alta 93 R93-DAF-GTH-93

Perdida de la integridad de la 

información

Perdida de la Disponibilidad de 

la Información

Afectación en la 

Confidencialidad y 

Disponibilidad

Posibilidad de pérdida  de la Información 

debido a ingresos fisicos no autorizados.
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Catastrofico_(100%)

Afectación economica: Mayor a 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad a nivel nacional, con efecto publicitario 

sostenido que puede trascender a nivel internacional

Media_(60%)Catast

rofico_(100%)

Zona_de_Riesgo_EXT

REMO

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GF-94 R94-DAF-GF-94
Dirección_Administrativa_y_Financi

era
Gestión Financiera

Obligaciones Presupuestales, Comprobantes contables 

manuales
8 Alta 94 R94-DAF-GF-94

Degradación de los 

documentos, Incendio, 

Humedad

Falta de Control de Acceso en 

el lugar de archivo, cambios de 

temperatura, humedades.

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo debido a falta de 

controles de acceso a la ubicación de los 

documentos

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Muy_baja_(20%)Me

nor_(40%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar
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DAF-GF-95 R95-DAF-GF-95
Dirección_Administrativa_y_Financi

era
Gestión Financiera

Conciliaciones de las cuentas bancarias autorizadas por el 

Ministerio de Hacienda para la entidad
6 Media 95 R95-DAF-GF-95

Degradación de los 

documentos, Incendio, 

Humedad

Falta de Control de Acceso en 

el lugar de archivo, cambios de 

temperatura, humedades.

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo debido a falta de 

controles de acceso a la ubicación de los 

documentos

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Leve_(20%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

interna de alguna dependencia de la Agencia.

Muy_baja_(20%)Lev

e_(20%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DAF-GF-96 R96-DAF-GF-96
Dirección_Administrativa_y_Financi

era
Gestión Financiera

Estados Financieros generados mensualmente en la 

entidad
8 Alta 96 R96-DAF-GF-96

Degradación de los 

documentos, Incendio, 

Humedad

Falta de Control de Acceso en 

el lugar de archivo, cambios de 

temperatura, humedades.

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo debido a falta de 

controles de acceso a la ubicación de los 

documentos

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Aceptar

DAF-GF-97 R97-DAF-GF-97
Dirección_Administrativa_y_Financi

era
Gestión Financiera

Información sobre comités de sostenibilidad contable 

convocados por el funcionario con funciones de contador de 

la entidad

6 Media 97 R97-DAF-GF-97

Degradacion de los 

documentos, Incendio, 

Humedad

Falta de Control de Acceso en 

el lugar de archivo, cambios de 

temperatura, humedades.

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo debido a falta de 

controles de acceso a la ubicación de los 

documentos

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Muy_baja_(20%)Mo

derado_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Aceptar

DAF-GF-98 R98-DAF-GF-98
Dirección_Administrativa_y_Financi

era
Gestión Financiera

Reportes de ejecución presupuestal de la entidad 

presentados a Presidencia y al Ministerio de Hacienda y 

Crédito Público

7 Media 98 R98-DAF-GF-98

Eliminacion Voluntaria o 

Involuntaria de la Informacion, 

sin embargo la informacion 

primaria se encuentra en el 

SIIF.

Acceso a la informacion de las 

carpetas a usuarios diferentes 

a los administratodes de la 

informes

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo debido a falta de 

controles de acceso a la ubicación de los 

documentos

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Leve_(20%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

interna de alguna dependencia de la Agencia.

Muy_baja_(20%)Lev

e_(20%)

Zona_de_Riesgo_BAJ

A
Aceptar_el_Riesgo Aceptar

DAF-GF-99 R99-DAF-GF-99
Dirección_Administrativa_y_Financi

era
Gestión Financiera

Informes de legalización de gastos de recursos entregados 

en administración
7 Media 99 R99-DAF-GF-99

Eliminacion Voluntaria o 

Involuntaria de la Informacion, 

sin embargo la informacion 

primaria se encuentra en el 

SIIF.

Acceso a la informacion de las 

carpetas a usuarios diferentes 

a los administratodes de la 

informes

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion del activo debido a falta de 

controles de acceso a la ubicación de los 

documentos

Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Muy_baja_(20%)Ma

yor_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DAF-GC-100 R100-DAF-GC-100
Dirección_Administrativa_y_Financi

era
Gestión Contractual INFORME SIRECI - CONTRALORÍA 7 Media 100 R100-DAF-GC-100

Falta de actualizacion del 

sistema de información

Ausencia de actualización del 

aplicativo que gestiona la 

informacion 

Afectación en la 

Disponibilidad e Integridad

Posible afectacion  en la oportunidad de la 

presentacion de la informacion, debido a la 

falta de actualizacion del software

Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Moderado_(60%)

Afectación económica: Menor a 10 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad frente al logro de los objetivos y puede 

transcender a nivel de junta directiva.

Baja_(40%)Modera

do_(60%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GC-101 R101-DAF-GC-101
Dirección_Administrativa_y_Financi

era
Gestión Contractual BASE CONTROL GESTION CONTRACTUAL 2023 7 Media 101 R101-DAF-GC-101 Perdida de la información Ausencia de información 

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Posible afectacion  en la integridad, y 

disponibilidad  de la informacion
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Media_(60%)Menor

_(40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GC-102 R102-DAF-GC-102
Dirección_Administrativa_y_Financi

era
Gestión Contractual

BASE CONTROL NUMERACIÓN GESTION 

CONTRACTUAL 2023
7 Media 102 R102-DAF-GC-102 Perdida de la información Ausencia de información 

Afectación en la 

Disponibilidad e Integridad

Posible afectacion  en la integridad, y 

disponibilidad  de la informacion
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Media_(60%)Menor

_(40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GC-103 R103-DAF-GC-103
Dirección_Administrativa_y_Financi

era
Gestión Contractual

Ordenes de compra conforme Acuerdo Marco de Precios es 

un contrato entre un representante de los compradores y 

uno o varios proveedores, que contiene la identificación del 

bien o servicio, el precio máximo de adquisición, las 

garantías mínimas y el plazo mínimo de entrega

7 Media 103 R103-DAF-GC-103 Perdida de la información Ausencia de información 
Afectación en la 

Disponibilidad e Integridad

Posible afectacion  en la integridad, y 

disponibilidad  de la informacion
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Media_(60%)Menor

_(40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GC-104 R104-DAF-GC-104
Dirección_Administrativa_y_Financi

era
Gestión Contractual

Contratos suscritos por APC Colombia en las diferentes 

modalidades 
7 Media 104 R104-DAF-GC-104 Perdida de la información Ausencia de información 

Afectación en la 

Disponibilidad e Integridad

Posible afectacion  en la integridad, y 

disponibilidad  de la informacion
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Media_(60%)Menor

_(40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DAF-GC-105 R105-DAF-GC-105
Dirección_Administrativa_y_Financi

era
Gestión Contractual

convenios suscritos por APC Colombia en las diferentes 

modalidades 
7 Media 105 R105-DAF-GC-105 Perdida de la información Ausencia de información 

Afectación en la 

Disponibilidad e Integridad

Posible afectacion  en la integridad, y 

disponibilidad  de la informacion
Media_(60%)

La actividad que conlleva el 

riesgo se ejecuta de 24 a 500 

veces por año

Menor_(40%)

Afectación económica: No se monetiza directamente 

pero se expresa en reprocesos internos. 

Afectación reputacional: El riesgo afecta la imagen 

de la entidad internamente en dos o más 

dependencias de la Agencia.

Media_(60%)Menor

_(40%)

Zona_de_Riesgo_MO

DERADA
Reducir_el_Riesgo Reducir el Riesgo

DG-GCM-106 R106-DG-GCM-106 Dirección_General Gestión de Comunicaciones

Documento normativo que permite unificar criterios para el 

manejo de la imagen gráfica y corporativa de la Agencia. Da 

la directriz de la forma de hacer un buen uso de los lemas y 

signos institucionales. 

Se conserva de manera permanente en su formato papel 

original después de los 10 años de retención en el archivo 

central . Como medio tecnológico se procede a digitalizar. 

bajo el marco normativo de la Circular 005 de 2012 del 

AGN.

7 Media 106 R106-DG-GCM-106 Modificación del manual
Que sea descargado y 

manipulado

Afectación en la 

Confidencialidad e Integridad

Probabilidad de la afectación del activo debido 

a la modificación no autorizada
Muy_baja_(20%)

La actividad que conlleva el 

riesgo se ejecuta como 

máximos 2 veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

municipal.

Muy_baja_(20%)Ma

yor_(80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DG-GCM-107 R107-DG-GCM-107 Dirección_General Gestión de Comunicaciones Redes sociales APC-Colombia 5 Media 107 R107-DG-GCM-107
Posibilidad de manipulación 

(hakeo) de las redes sociales
Falta de contraeñas seguras 

Afectación en la 

Confidencialidad e Integridad

Posible afectación de las redes sociales 

debido a accesos fraudulentos
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Catastrofico_(100%)

Afectación economica: Mayor a 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad a nivel nacional, con efecto publicitario 

sostenido que puede trascender a nivel internacional

Baja_(40%)Catastro

fico_(100%)

Zona_de_Riesgo_EXT

REMO

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DG-GCM-108 R108-DG-GCM-108 Dirección_General Gestión de Comunicaciones Plan Estratégico de Comunicaciones 5 Media 108 R108-DG-GCM-108
Posibilidad de manipuiación y 

cambios si previo aviso

Que sea modificado 

erradamente

Afectación en la 

Confidencialidad, 

Disponibilidad e Integridad

Probabilidad de la afectación del activo debido 

a la modificación no autorizada
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Catastrofico_(100%)

Afectación economica: Mayor a 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad a nivel nacional, con efecto publicitario 

sostenido que puede trascender a nivel internacional

Baja_(40%)Catastro

fico_(100%)

Zona_de_Riesgo_EXT

REMO

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DG-GCM-109 R109-DG-GCM-109 Dirección_General Gestión de Comunicaciones
Matriz en la que se registran las publicaciones y los ajustes 

realizados en sede electrónica
6 Media 109 R109-DG-GCM-109

Posibilidad de manipulación o 

eliminación accidental del 

archivo

Que sea eliminado o 

modificado erradamente
Afectación en la Integridad

Probabilidad de modificar datos o de eliminar 

accidentalmente el archivo
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Catastrofico_(100%)

Afectación economica: Mayor a 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad a nivel nacional, con efecto publicitario 

sostenido que puede trascender a nivel internacional

Baja_(40%)Catastro

fico_(100%)

Zona_de_Riesgo_EXT

REMO

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DG-GCM-110 R110-DG-GCM-110 Dirección_General Gestión de Comunicaciones Matriz de productos realizados por Comunicaciones 6 Media 110 R110-DG-GCM-110
Eliminación y pérdida del 

archivo
Pérdida del archivo

Afectación en la 

Disponibilidad

Probabilidad de eliminación de archivo debido a 

ingresos no autorizados
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

Baja_(40%)Mayor_(

80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo

DG-GCM-111 R111-DG-GCM-111 Dirección_General Gestión de Comunicaciones Matriz notas intranet 6 Media 111 R111-DG-GCM-111
Eliminación y pérdida del 

archivo
Pérdida del archivo

Afectación en la 

Confidencialidad y 

Disponibilidad

Probabilidad de eliminación de archivo debido a 

ingresos no autorizados
Baja_(40%)

La actividad que conlleva el 

riesgo se ejecuta de 3 a 24 

veces por año

Mayor_(80%)

Afectación económica: Entre 10 y 100 SMLMV

Afectación reputacional: El riesgo afecta la imagen 

de la entidad con efecto publicitario sostenido a 

nivel de sectorial, nacional, departamental o 

Baja_(40%)Mayor_(

80%)

Zona_de_Riesgo_ALT

O

Reducir_el_riesgo_o_Evi

tar_el_riesgo
Reducir el Riesgo
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